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ELNOKI ELOSZO

Az Orszagos Atomenergia Hivatal (a tovabbiakban: OAH) az atomenergia békés
célu alkalmazasa teruletén mudkod6, 6nallé hataskorrel rendelkezé, orszagos
illetékességli, kozponti allamigazgatasi szerv, 6nallé szabalyozo6 szerv. Az OAH-t a
Magyar Kdztarsasag Kormanya 1990-ben alapitotta.

Az OAH jogszabalyban meghatarozott kdzfeladata, hogy az atomenergia
alkalmazasaban érdekelt szervektdl fuggetlendl elldssa és dOsszehangolja az
atomenergia békés célu, biztonsagos és védett alkalmazasaval, igy a nuklearis és
radioaktivhulladék-tarolé létesitmények, nuklearis és mas radioaktiv anyagok
biztonsagaval, nuklearisveszélyhelyzet-kezeléssel, fizikai védettséggel kapcsolatos
hatésagi feladatokat, valamint az ezekkel 6sszefliggd tajékoztatasi tevékenységet,
tovabba javaslatot tegyen az atomenergia alkalmazasaval kapcsolatos
jogszabalyok megalkotasara, moddositasara, és el6zetesen véleményezze az
atomenergia alkalmazasaval 6sszefluiggd jogszabalyokat.

Az atomenergia alkalmazasa hatdsagi fellugyeletének alapvet6 célkitlizése, hogy
az atomenergia békés célu felhasznalasa semmilyen médon ne okozhasson kart a
személyekben és a kérnyezetben, de a hatdsag az indokoltnal nagyobb mértékben
ne korlatozza a kockazatokkal jaré létesitmények Uzemeltetését, illetve
tevékenységek folytatasat. Az alapvetd biztonsagi célkitlizés minden létesitményre
és tevékenységre, tovabba egy létesitmény vagy sugarforras élettartamanak
minden szakaszara érvényes, beleértve |étesitmény esetében a tervezést, a
telephely-kivalasztast, a létesitést, az Uzembe helyezést és az Uzemeltetést,
valamint a leszerelést, az Uzemen kivUl helyezést és a bezarast, radioaktivhulladék-
taroldk esetén a lezarast kovetd id6szakot, radioaktiv anyagok alkalmazasa esetén
a szoban forgd tevékenységekhez kapcsolddé szallitast és a radioaktiv hulladék
kezelését, mig ionizal6 sugarzast kibocsatdé berendezések esetén azok
Uzemeltetését és karbantartasat.

Az OAH a jogszabalyi kovetelmények teljesitésének modjat az atomenergia
alkalmazdival egyeztetett médon, vilagos és egyértelmU ajanlasokat tartalmazoé
utmutatdkban fejti ki, azokat az érintettekhez eljuttatja, és a tarsadalom minden
tagja szamara hozzaférhetévé teszi. Az atomenergia alkalmazasahoz kapcsolédo
nuklearis biztonsagi, védettségi és non-proliferacios kdvetelmények teljesitésének
modjara vonatkozo6 utmutatokat az OAH elndke adja ki.

Az Utmutatok alkalmazasa el6tt mindig gy6z6djon meg arrdl, hogy a legujabb,
érvényes kiadast hasznalja-el Az érvényes utmutatokat az OAH honlapjardl
(www.oah.gov.hu) téltheti le.
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ELOSZO

A fizikai védelem nemzetkozileg elfogadott alapjait a nuklearis anyagok fizikai
védelmérdl szolo egyezmény kihirdetésérdl szold 1987. évi 8. tdrvényerejl
rendelet, valamint a Nemzetkdzi Atomenergia Ugynokség (a tovabbiakban: NAU)
keretében 1979-ben elfogadott és az 1987. évi 8. torvényereji rendelettel
kihirdetett, a nuklearis anyagok fizikai védelmérél sz6l6 Egyezménynek a NAU altal
szervezett diplomaciai konferencia keretében, 2005. julius 8-an alairt mdédositasa
kihirdetéséerél sz6lé 2008. évi  LXIl. térvény, valamint a nuklearis
terrorcselekmények  visszaszoritasardl — szol6  Nemzetkdzi  Egyezmény
kihirdetéserdl sz616 2007. évi XX. térvény hatarozza meg.

A nemzetkdzi egyezményben vallaltak hazai alkalmazasanak legfelsd szintjét az
1996. évi CXVI. tdérvény (a tovabbiakban: Atv.) képviseli, amely tartalmazza a fizikai
védettség alapelveit és megteremti a fizikai védelem részletes szabalyozasanak
kereteit.

Az Atv. felhatalmazasa alapjan kiadott - az atomenergia alkalmazasa korében a
fizikai védelemrdl és a kapcsolodd engedélyezési, jelentési és ellendrzési
rendszerrdl szo6lé - 190/2011. (IX. 19.) Korm. rendelet (a tovabbiakban: Rendelet)
tartalmazza a részletes jogszabalyi kdvetelményeket.

A jogszabdlyban meghatarozott kovetelmények teljesitésére az OAH
ajanlasokat fogalmazhat meg, amelyeket utmutatdk formajaban ad ki és az OAH
honlapjan kozzétesz. Jelen Utmutatd az engedélyesek onkéntes aldvetésével
érvényesul, nem tartalmaz altaldnosan kételezd érvényld normakat. Az iutmutaté
nem tekintend6 hivatalos jogértelmezésnek. A jogértelmezés a jogalkalmazé
mindenkori feladata és felel6ssége, ezért a jelen Utmutatoban leirtak kizarélag
szakmai allaspontnak tekinthetd8k, nem hasznalhatdk fel jogértelmezésként
bir6sagi vagy kdzigazgatasi eljaras soran.

A hatosagi fellgyeleti tevékenységhez kapcsolddo engedélyezési és ellendrzési
eljarasok gyors és akadalymentes lefolytatasanak érdekében az OAH az
engedélyeseket az utmutatokban foglalt ajanlasok minél teljesebb kovetésére
0sztonzi.

Az utmutatokban foglaltaktdl eltéré modszerek alkalmazasa esetén az OAH az
alkalmazott mdédszer helyességét, megfelel6ségét és teljeskorliségét részleteiben
vizsgalja, ami hosszabb Ugyintézési idbvel, kiulsé szakértd igénybevételével és
tovabbi koltségekkel jarhat. Ha az engedélyes altal valasztott médszer eltér az
utmutato altal ajanlottdl, az eltérést indokolnia kell.

Az utmutatdk felllvizsgalata az OAH altal meghatarozott idészakonként, vagy
az engedélyesek javaslatara soron kivul torténik.
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A fenti szabalyozast kiegészitik az engedélyesek, illetve mas, a nuklearis
energia alkalmazasaban kézrem(ikodd szervezetek (tervezdk, gyartdk, stb.)

belsé szabalyozasi dokumentumai, amelyeket az irdnyitasi rendszerutkkel
dsszhangban készitenek.
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BEVEZETES

Az utmutato targya és célja

Az Utmutatd ajanlasokat tartalmaz a Rendelet el8irasainak teljesitésére.

A detektalas fizikai védelmi funkcié rendszereinek és rendszerelemeinek
feladata, hogy a fenyegetést jelentd személyt, targyat, cselekményt olyan

modon észleljék, hogy az elharitds, de minimalisan a késleltetés a lehetd
legrovidebb id6én belul megtorténhessen.

A detektalasra létrehozott rendszerek megoldasainak korrelaciéban kell
lenni az adott helyen alkalmazott egyéb fizikai védelmi rendszerekkel.

Jelen dtmutatd részletesen Utmutatast és gyakorlati példat ad a fizikai
védelmi rendszer detektalds funkcidjdhoz kapcsolédd kovetelmények
teljesitéséhez, el6segitve az eldirt kritériumok teljestlését.

Vonatkoz6 jogszabalyok és el6irasok

A nukledris biztonsagi kovetelmények jogszabdlyi hatterét az Atv. és a
Rendelet valamint az alabbi el6iras biztositja:

— Handbook on the physical protection of nuclear materials and facilities,
IAEA-TECDOC-1276, 2002
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MEGHATAROZASOK

Az Utmutatd az Atv. 2. §-adban, valamint a Rendelet 2. §8-4ban ismertetett
meghatarozasokon kivul az alabbi definicidkat tartalmazza.

Behatolas jelzd rendszer érzékeldi:

Olyan elektronikus eszkdzok, amelyek képesek a felUgyelt helyiségekben
vagy teruleteken a behatolé jelenlétének, illetve az oda torténd
behatolasanak vagy kisérletének automatikus érzékelésére és tovabbitasara
a behatolasjelzd kézpont felé.

Behatolasjelz6 rendszer kdzponti eleme:

Olyan elektronikus berendezés, amely fogadja és kiértékeli a behatolasjelzd
rendszer érzékelditdl, valamint a veszélyhelyzethez kapcsolodd kézi
jelzésadotol érkezd jeleket és tovabbitja ennek eredményét a kezel6 egység,
vagy a tavfellgyeleti kozpont felé.

Beléptet6 pont:

Az a hely, ahol a belépést felUgyeletét ellatjak. A felugyeletet ellaté eszkoz
lehet ajto, forgdajto, forgovilla, sorompd, stb.

Beléptetd rendszer:

Az adott helyre torténé beléptetés fellgyeletét ellatd rendszer. MUkoddtetése
torténhet automatikus vagy felugyelt médon.

Biometrikus azonositd rendszer:

Olyan eszkdzok és eljarasok dsszessége, amely az emberek mérhetd testi
jellemvonasait hasznalja fel valamilyen technikai megoldas (ujjnyomat
olvas®, kéz/arc geometria szkenner, irisz vizsgalat, stb.) segitségével
azonositasra, vagy személyazonossag megallapitasara.

Elfogadhatatlan radioldgiai kdvetkezmény:

A nuklearis létesitmény, nuklearis anyag, radioaktiv sugarforras vagy
radioaktiv hulladék ellen iranyulé szabotazs kdvetkezménye elfogadhatatlan,
ha nuklearis veszélyhelyzetet valt vagy valthat ki. Tovabba, ha a szabotazs
egyes személyek, vagy személyek csoportjanal révid id6 alatt a vonatkozo
doéziskorlat jelent6s tullépését okozza, vagy alkalmas ilyen mérték( tobblet
sugarterhelés kivaltasara.

Hatdsag:

Az OAH és az Orszagos Renddr-fékapitanysag.

FelUletvédelem (héjvédelem):
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Alapvet8en a kerités, a hatarol6 falak, fddémek, nyilaszardk védelmét ellato
érzékel6ket foglalja magaban.

Minimalis (behatolas) jelz8rendszer:

A felUletvédelem 3 m-nél alacsonyabban fekv® nyilaszardkra terjed ki,
csapdaszerlG  tertletvédelem  kerul kialakitasra, tér-, targy-, és
személyvédelem nincs.

Részleges (behatolas) jelz6rendszer:

Ebben az esetben a héjvédelem teljeskord (a jelz6rendszer felligyeli a védett
objektum hatarolé fellletén talalhat6 dsszes nyilaszard szerkezetet, portalt,
valamint a teljeskdrd mechanikai-fizikai védelem kdvetelményeit ki nem
elégitd falazatokat, fodémeket, padozatokat, jelzi az at- és behatolasi
kisérleteket). A térvédelem csapdaszer( (a jelzbrendszer az objektumban
talalhatd veszélyeztetett targyak, kiemelt térségek megkodzelitési utvonalait
figyeli), illetve riasztas a helyszinen torténik (a kdzvetlen kdrnyezetet riasztva).

Targyvédelem:

Az egyes helyiségekben talalhaté targyak kozvetlen védelmét hivatott
biztositani.

Teljeskorl (behatolas) jelz8rendszer:

A fellletvédelmet tekintve a jelzérendszer felUgyeli a védett objektum
hatarolé feltletén talalhato 6sszes nyilaszaro szerkezetet, portalt, valamint a
teljeskord mechanikai-fizikai védelem kovetelményeit ki nem elégit6
falazatokat, fodémeket, padozatokat, jelzi az at-, és behatolasi kisérleteket. A
térvédelem vonatkozasaban a jelz8rendszer felUgyeli a védett objektum
belsd terét, jelez mindennemd illetéktelen emberi mozgast, valamint
legalabb csapdaszer(en figyeli a megkdzelitési Utvonalakat. A targyvédelem
esetében a jelz6rendszer felUgyeli az Osszes veszélyeztetett targyat. A
személyvédelemben a jelz6rendszer folyamatosan biztositja az d&sszes
veszélyeztetett személy szamara a tamadasjelzés lehet6ségét, tovabba a
jelz6rendszer altal kiadott riasztasjelzés a helyszini riasztas mellett
kdzvetlenul értesiti az objektum 6rzését ellato, szolgalatot

Térvédelem:

A belsé terek védelmét szolgalja.
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AZ UTMUTATO AJANLASAI

A komplex biztonsagtechnika technikai vonatkozasaban altalanosan
kijelenthet6, hogy az elektronikus jelz6rendszerek a mechanikai védelem
lekUzdhet8ségét és az emberi tévedések altal keltett hibalehetéségeket
kompenzaljak és egyre nagyobb szerepet kapnak az 6érzésvédelemben, mert
alkalmazasukkal kisebb él6er6t kell alkalmazni ugyanazon védelmi feladat
elldtdsahoz, valamint a mechanikai védelemre forditott koltségek is
csokkenthet6k. Egyszeri nagyobb beruhdzast jelentenek, hosszutavon
azonban bizonyitottan megtérul a befektetett koltség.

A védelmi rendszer részeként a technikai védelmi rendszer |étrehozasanak,
megtervezésének elsd lépese a kornyezeti leiras és a kockazatértékelés
elkészitése. Itt olyan el6zményeket kell megadni, hogy pl. adott objektum
esetén az Ujonnan létesul-e, vagy atalakitasra kerult egy korabban mar
létezd, de mas funkciéju épuletbdl. Tartalmaznia kell a védelmi rendszer
kialakitasanak, vagy atalakitasanak céljat és az elvart védelmi szintet. Ki kell
térnie az objektum kornyezetének tarsadalmi Osszetételére, blnugyi
statisztikajara.

Az épuletek elhelyezkedésének vizsgalata rendkival fontos: milyen céld
épitmények hataroljak az adott objektumot, vagy milyen forgalmu a kérnyez6
terlilet. Altaldban elmondhatd, hogy a nukledris |étesitmények kevésbé
forgalmas helyen taldlhatéak, ami az elérhet6ség miatt kevésbé el6nyds,
azonban az esetleges jogellenes magatartasokat egyszer(bb kisz(rni.

A szerkezeti leirdson a falak, fodémek, tet&szerkezetek, nyilaszardk stb.
konszignacidjat értjuk, amely alapjan a behatolasjelz6 rendszer érzékel8inek
tipusa és darabszama meghatarozhat6. Az egyes szerkezetek elhataroltsaga
jelent8sen befolyasolhatja a megfeleld eszkoz kivalasztasat.

A kornyezeti felmérés soran érdemes a kulsd zavartényezéket feltarni, mert
a késbbbiekben a rendszerek problémas mdkodése akar erre is
visszavezethetd. Zavarforrasok lehetnek az athaladé nagyfeszultségl
vezetékek, a nagyteljesitményl radidadok, atjatszok, erésitdé antennak, a
légifolyoso, a tehergépkocsi-forgalom, vagy a metrd, de a megvizsgalando
kérdések kozé tartozhat a fényviszonyokrol vald tajékozddas is (napsutéses
orak szama, napszakonkénti megoszlasa, valamint a nyilaszarok égtdj szerinti
elhelyezkedése: vagyis melyik ablakon mikor, mennyi ideig, és milyen
iranybol st be a nap). Tovabba szikséges beszerezni az informacidkat a
védend6 épulet és kornyezete talajosszetételérdl, a belviz és arviz
gyakorisagardl, valamint a foldrengések és foldmozgasok statisztikajarol.
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Altaldnos megfontolasok

A nuklearis létesitmények, nuklearis és mas radioaktiv anyagok (de
idesorolhaték az ilyen jellegl szallitmanyok, illetve anyagok végleges
elhelyezési helyei is) a bUlnelkdvetdk potencialis célpontjai lehetnek. A
megovas érdekében olyan védelmi rendszert kell kiépiteni, amely megfelel a
mindenkori fenyegetettség szintjének, tehat szukség esetén adekvat valaszt
ad, rugalmasan alakithato, bdvithetd, fejleszthetd, technikailag olyan
szinvonalat képvisel, aminek szabotaldsa komoly szakmai felkészultséget
igényel. A védelmi rendszernek biztositani kell, hogy minden iddjarasi
helyzetben, minden napszakban, az alkalmazas, feldolgozas, tarolas és
szallitas minden fazisdban megoérizze hatékonysagat. Ennek érdekében a
fizikai védelmi rendszer tervezése és kiépitése soran olyan szabalyozott
folyamatot kell Iétrehozni, amely biztositja, hogy csak kornyezetalldsagi
mindsitéssel rendelkezd készulékek keruljenek felhasznalasra.

A detektalas fizikai védelmi funkcié rendszerei a kovetkezok:
a) Behatolasjelz6-,
b) Vide6é megfigyel6-, és
c) Beléptetd rendszer.
A detektalas fizikai védelmi funkcié rendszereit és rendszerelemeit - a
védelmi szinteknek megfelel6en - szintekbe (A, B, C, D szint) soroljuk.
Behatolds-jelz6 rendszer

A védendd objektumon kivul talalhatéak a kualtéri védelem altal hasznalt
eszkozok. A feluletvédelem alapvetden a kerités, a hatarolo falak, fédémek,
nyilaszarék védelmét ellatd eszkdzoket foglalja magaba. A térvédelem a belsé
és kulsd terek védelmét szolgalja. A targyvédelem az egyes helyiségekben
talalhato targyak kozvetlen védelmét hivatott biztositani. Az el6z6ekben
emlitettek mellett a személyvédelem eszkdzei az alkalmazottak, és pl. a
latogatok sértetlenségérél gondoskodnak. Lényeges, hogy a jelz6rendszer
altal kiadott riasztasi jelek eljussanak az adott objektum biztositasat,
felugyeletét, védelmét ellatd személyi allomanyhoz.

(1) A-szinti behatolasjelzd rendszer a teljes korl jelz6rendszerrel
egyenértékd. Meg kell jelennie benne a felllet-, a tér-, a targy-, és a
személyvédelemnek. Az egyes védelmeken belul alkalmazni kell:

a) Feluletvédelem esetén:
— nyitas- és/vagy

— Uvegtorés, Uvegvagas- és /vagy

o
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3. Verzié

falbontas érzékel6t és/vagy
infrasorompét és/vagy
elektronikus keritésvédelmet.
b) Térvédelem esetén:
mozgasérzékeldt.
c) Targyvédelem esetén:
rezgés- és/vagy
fémhang- és/vagy
feszités- és/vagy
elmozditas érzékel6t és/vagy
bontasérzékelbt és/vagy

targycsapdat.

d) Személyvédelem esetén:

tamadas- és/vagy
éberség- és/vagy,

délésjelzbt.

(2) A B- és C-szintl Behatolasjelzd rendszer a részleges jelz6rendszerrel
egyenértékd. Meg kell jelennie benne a felllet- és a térvédelemnek. Az egyes
védelmeken beldl alkalmazni kell:

(3) A D szintG Behatolasjelz6 rendszer a

a) Fellletvédelem esetén:

nyitas- és/vagy
Uvegtorés, Uvegvagas- és /vagy
falbontas érzékel6t és/vagy
infrasorompoét.

b) Térvédelem esetén:

mozgasérzékelbt.

részleges jelzérendszerrel

egyenértékd. Meg kell jelennie benne a felUletvédelemnek. Az egyes
védelmeken belul alkalmazni kell:

a) Felulet védelem esetén:

nyitas- és/vagy

o
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Uvegtorés, Uvegvagas- és /vagy
falbontas érzékelt és/vagy

infrasorompét.

3.1.2. Vided megfigyeld rendszer

A vide6 megfigyel6 rendszer, vagy mas néven zartlancu televiziés rendszer
(ZTV, CCTV- Closed Circuit Television) funkcidjat tekintve a kultéren és a
beltérben torténd eseményeket figyeli. Kulonleges elénye, hogy a képi
informacidk tarolasra, elemzésre kerulnek, illetve az események a
kés6bbiekben rekonstrualhatok.

(1)

Az

A-szintG Vide6 megfigyel6 rendszer esetén alkalmazhaté

eszkozkészlet all:

(2)

(3)

IP-alapu képérzékel6kbdl (kamerakbdl),

optikai képatviteli eszk6zokbél, haldzati eszk6zokbdl (switch)
LCD/LED képmegjelenitékbdl (monitorokbdl),

IP-alapu képrogzitékbdl,

szukség esetén infra reflektorokbdl.

A B-szintG Vide6 megfigyel6 rendszer esetén alkalmazhato
eszkozkészlet all:

IP-alapu képérzékeldkbdl (kamerakbdl),

optikai képatviteli eszk6zokbél, halézati eszk6zokbdl (switch)
LCD/LED képmegjelenitékbd&l (monitorokbdl),

IP-alapu képrogzitékbdl,

szukség esetén infra reflektorokbal.

A C-szintl Vide6 megfigyeld rendszer esetén alkalmazhat6
eszkozkészlet all:

IP-alapu képérzékeldkbdl (kamerakbdl),

optikai képatviteli eszk6zokbél, haldzati eszk6zokbadl (switch)
LCD/LED képmegjelenitokbdél (monitorokbdl),

IP-alapu képrogzitbkbdl,

szukség esetén infra reflektorokbdl.

o
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Vide6 megfigyeld rendszer alkalmazasa D-szintl védelem esetén nem
kotelezd.
3.1.3. Beléptetd rendszer

Alapesetben a beléptetd rendszerek feltgyelik, ellendrzik és dokumentaljak
a védett objektumban a be- és kiléptetési pontokon keresztul torténd, illetve
az épuleten beltli mozgasokat. Kovetelmény, hogy meg tudja akadalyozni
és/vagy képes legyen jelezni az olyan athaladasi, belépési kisérleteket,
amelyeket olyan személyek kovetnek el, akiknek az objektumba torténd
belépésre, az objektumon beltli mozgasra nincs jogosultsaguk.

(1) Az A-szintl Beléptetd rendszer esetén alkalmazhaté eszkozkészlet
minimalisan all:
— biztonsagtechnikai atvizsgald  eszkdzdkbdl (csomagvizsgalo,
robbandanyag detektor, fémdetektor, sugarkapu),

— olvasé-ellen6rzd egységekbdl (olvasé terminal, vezérl§ egyseg,
kdzponti egység),

— biometrikus azonosité rendszerbdl,

— ateresztési pontok elemeibdl (ajté, forgdajtod, forgdvilla, sorompd,
stb.).
(2) A B- és C-szintl Beléptetd rendszer esetén alkalmazhat6 eszkdzkeészlet
minimalisan all:
— olvasé-ellen6rzd egységekbdl (olvasé terminal, vezérl6 egyseg,
kdézponti egység),

— személyazonositdé elemekbdl (kod, beléptetd kartya, biometrikus
azonositd rendszer, stb.),

— ateresztési pontok elemeibdl (ajtd, forgdajtd, forgovilla, sorompd,
stb.).

(3) Az D-szintl Beléptetd rendszer esetén alkalmazhatd eszkdzkészlet
minimalisan all:

— zarhat6 ajtékbol

— belépési jogosultsag korlatozasabol.

A detektalads rendszereinek és rendszerelemeinek osztdlyba soroldsat a
kdvetkez6 oldalak tablazatai tartalmazzak.

o
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Specifikus ajanlasok

A kovetkezdkben az egyes rendszerek rendszerelemei és azok minimalisan
elvart mdszaki, technikai, fizikai jellemzd kertlnek bemutatasra.

A behatolds-jelz6 rendszer rendszerelemei

Nyitasérzékeldk:

A felUletvédelem eszkozei. A nyilaszarok figyelésére alkalmazott eszk6zok.
Segitségukkel meg kell tudni dllapitani, hogy egy adott nyilaszaro nyitott, vagy
csukott allapotban van-e. Eszkdzei lehetnek: BMS (Balanced Magnetic
Switch), vagy REED-relés érzékeldk.

Uvegtorés érzékelSk:

A felUletvédelem eszkozei. Az Uvegtorés érzékeldk feladata, hogy az épuletek
felUletén talalhat6 Gvegbdl készult nyilaszarok védelmét ellassa. Az eszkdzok
két alapvetd csoportba oszthatdk: a kdzvetlenll az tveg fellletére rogzitett,
un. ragasztott, illetve attdl tavolabb elhelyezett Un. akusztikus érzékelSkre. Az
akusztikus érzékel6k az A-D- szintl mindegyikében, mig a ragasztottak
els6sorban az A-B-szintl megoldasok esetében alkalmazhatok.

Falbontas érzékelbk:

A fellletvédelem eszkdzei. A falbontas érzékel6k lehetnek a fal fellUletére
feszitett fémhalok, piezo lapkakat tartalmazé testhang érzékeldk, illetve a
talajba (jarofeltletre) helyezett érzékel6 kabelek. Megoldandé feladattol
fuggben mindegyik tipus alkalmazhat6é barmely szint( védelem esetén (A-D-
szint).

Infreasorompok:

A felUletvédelem eszkdzei. A sorompodk hosszanti terek, utak lezarasakor
alkalmazhatok kul-, és beltéren egyarant. Az eszkdz egy add és egy vevd
egységet tartalmaz kuldnalléan, vagy egybeépitetten. A legelterjedtebb
megoldasként infrasugarakkal m(kddnek, azonban lehetnek Iézersugarakkal
mU(kddék is. Megoldandé feladattél fuggben mindegyik tipus alkalmazhaté
barmely szint( védelem esetén (A-D-szint)

Mozgasérzékeldk:

A térvédelem eszkdzei a mozgasérzékel6k, amik a védett tertletre belép6
illetéktelenek mozgasat érzékelik, valamint az ennek kdvetkeztében indukalt
jeleket tovabbitjak a behatolas-jelzé kdzpont felé. A dual- (ikerelemes-), illetve
a kombinalt mozgasérzékel6k A-C-szintek esetében, mig a passziv infra (PIR)

o
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eszk6z0k csak C-szint osztalyd védelem esetén alkalmazhato.
Mozgaseérzékelbket a D-szint(i védelem esetén nem el6iras hasznalni.

Rezgésérzékelbk:

A targyvédelem eszkozei. A rezgésérzékel6k a szilard testet ért fizikai
hatasokat, foként az Utéseket érzékelik. Mlkodésuket tekintve lehetnek
mechanikus-, és indukcios rezgésérzékeldk. Kizardlag A-szintre sorolt
rendszereknél kdtelez6 az alkalmazasuk.

Fémhang érzékeldk:

A targyvédelem eszkdzei. A testhang érzékel6k egyszer(sitett valtozata
altaldban a furads hangjanak érzékelésére. Kizardlag A-szintre sorolt
rendszereknél kodtelezé az alkalmazasuk.

Feszités érzékeldk:

A targyvédelem eszkozei. A feszités érzékel6kkel védhet6k a nyilaszardk
felfeszités ellen. Megjelenési formajuk szerint lehetnek zarnyelv mogé
helyezett mikrokapcsold, vagy piezo elem. Kizarélag A-szintre sorolt
rendszereknél kdtelez6 az alkalmazasuk.

Elmozditas érzékelbk:

A targyvédelem eszkozei. Valamely targy elmozditas elleni védelmére
szolgalnak. Mindig egyedi, az adott targy jellegének megfelel6 megoldasokat
hasznalnak. A targy védhetd a tartoba vagy a targy aljaba, hataba épitett
érzékelbvel, de hasznalhatdé nyitasérzékel6 is. Kizardélag A-szintre sorolt
rendszereknél kodtelez6 az alkalmazasuk.

Targycsapdak:

A targyvédelem eszkdzei. Mechanikus vagy optikai KkivitelGek. A
mechanikusan mUkddé valtozat esetén a targy egy csipeszhez rogzitett. Az
optikai csapda esetében a targy egy fényérzékelén nyugszik. A targy
elvételével egy el6re bedllitott idOn tul riasztas jelzés jon létre. Kizardlag A-
szintre sorolt rendszereknél kotelez6 az alkalmazasuk.

Tamadasjelzbk:

A személyvédelem eszkozei, melyek lehetnek fix telepités(, vagy mobil
eszkdzok. Segitségukkel a bajba keralt személy feltlinés nélkdl tud segitséget
kérni. M(kodését tekintve altalaban valamilyen kontaktus nyitasabdl, vagy
zarasabdl all. Kizarélag A-szintre sorolt rendszereknél kotelez6 az
alkalmazasuk.

Eberségjelzék:

o
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A személyvédelem eszkdzei. Meghatarozott id6kozonként mikodtetni kell
valamilyen eszkdzt, pl. pedalt, vagy jelszét kell megadni. Feladatuk, hogy
megdvjak a védendd személyt figyelmének elvonasatdl, éberségének
csokkenésétdl. Kizardlag A-szintre sorolt rendszereknél kotelezd az
alkalmazasuk.

Ddlésjelzbk:

A személyvédelem eszkozei. A dblésérzékeld a személy elddlésekor ad
riasztast. Altaldban tehetetlenségi kapcsoloként muakédik, amely a
vizszintestdl eltérd szdog esetén kontaktust hoz létre vagy modernebb
eszkdzokben egy giroszkdppal ellatott elektronika donti el el6re
programozott paraméterek alapjan a riasztas generalasat. A méretezésnél
figyelembe kell venni a védett személy természetes és szikség esetén
torténd mozgasat, pl. futdsat. Az eszkdzt kozvetlenul egy radidhoz kell
csatlakoztatni (ez egyben lehet a szolgalati radié is). Kizarélag A-szintre sorolt
rendszereknél kdtelez6 az alkalmazasuk.

3.2.2. Avided megfigyel6 rendszer rendszerelemei
Képérzékel6k (kamerak):

A képérzékel6kkel (kamerakkal) szemben tamasztott, minimalisan
teljesitendd kdvetelmények:

KévetelImény A-szint B-szint C-szint
megnevezése

Felbontas (Mpix) 4 Mpix 2 Mpix 1 Mpix
Jel/zaj viszony 50 48 45

(dB)

Digitalis igen igen nem
jelfeldolgozas kotelezd
Fehér egyensuly* igen

Ejjel/nappal igen

atkapcsolas*

Csomagkapcsolt igen igen nem
adatatvitel kotelezd
Kiolvasasi 24 20 15
sebesség (fps)

off
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Adatatviteli igen igen nem
titkositas kotelezd
Kamera jelszéval védett

hozzaférés

*: csak szines képérzékeldk esetén
Képatviteli eszkozok:

A vide6 megfigyel6 rendszerek l|étrehozasakor a szaloptikai kabelek
alkalmazasa esetén figyelembe kell venni, hogy a veszteségi értékek legalabb
3 kabeltoldast vagy javitast engedjenek meg a rendszer egész élettartama
alatt. Légkabel nem alkalmazhat6. Az optikai és a halozati kadbel a A-C-szint(
rendszerek esetében alkalmazhaté.

Képmegjeleniték (monitorok):

A képmegjelenitékkel (monitorokkal) szemben tamasztott, minimalisan
teljesitendd kdvetelmények:

KovetelImény A-szint B-szint C-szint

megnevezése

Felbontas (pixel) 3840 x 1920 x 1280 x
2160 1080 1024

Kontrasztarany 40000 : 15000 : 8000 : 1
1 1

Fényer6 (cd / m?) 500 500 350

Csak LCD/LED képmegjeleniték (monitorok) alkalmazhatdk az A-C szintd
védelem esetén.

Képrogzitok:

A képrogzitbkkel szemben tadmasztott, minimalisan teljesitendd
kovetelmények:

Kévetelmény A-szint B-szint C-szint
megnevezése

Maszkolhaté igen igen nem
mozgasérzékelés kotelezd

off
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Visszanézés alatt igen igen nem

is rogzités és kotelezé

megjelenités

Mozgathato igen igen nem

kamera kotelezé

vezérlése

Képadatok igen igen nem

titkossaganak kotelezé

megdrzése

Csatlakoztatas igen igen nem

LAN halbzatra kotelezé

Rogzitett anyag igen nem nem

hitelessége kotelezé kotelezé

(digitalis

hitelesités)

Riasztas kimenet 1 db 8 db 4 db
kameranként dsszesen dsszesen

Felbontas 4 2 1

rogzitéskor  és

megjelenitéskor

(Mpix)

Rogzitési 25 20 15

sebesseég  (fps

/kamera)

d) Barmely

a) A riasztdas bemeneten érkez6 jelzés,

Ezeken tulmendéen valamennyi osztalyra érvényesen:

vagy a beépitett vided

mozgasérzékel6 hatasara generaljanak figyelmeztetd jelzést és
jelenitsék meg a hozzarendelt kamera képet teljes képernyén,
valamint egy masodlagos monitor kimeneten egy el6re beallitott ideig.
Tegyék lehetdvé ezek elbre programozott gyakorisagu rogzitését is.

monitor

W4

kimenetén

képmegjelenités tzemmadra.

off

legyenek

képesek

b) Legyen lehet6ség a folyamatos rogzitésre és a riasztas rogzitésére,

c) Tamogassak az osztott képes és a teljes képes megjelenitési modokat.

|éptetett
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e)

f)

g)

h)

1)

A kameraképek legyenek szoveges azonositoval ellathatok, az
azonositék a felvételen is jelenjenek meg.

Id6 és naptari azonositéval lassak el a megjelenitésre és rogzitésre
tovabbitott képeket.

Az egységek csatornanként azonosithatdéan jelezzék a videojel
kimaradast.

A tapelldtas kimaradasa esetén ne veszitsenek rogzitett képet. A
tapellatas visszatérte utan térjenek vissza abba az Uzemmddba,
amelyben a tapellatas kimaradasa el6tt voltak.

Bekapcsolasuk utan csak a jogosult kezeldi feltlet legyen elérhetd.

A szukséges képadatok archivalasara rendelkezzenek megfeleld
archivald eszkozzel.

Rendeljék hozza az adott kamera megnevezését a rogzitett képhez
felvételkor.

Rendelkezzenek programozottsag-védelemmel.

Csak IP rogziték alkalmazhatok az A-C-szintl védelem esetén.

3.2.3. A belépteté rendszer rendszerelemei

Biztonsagtechnikai atvizsgal6 eszk6zok:

a)

b)

Csomagvizsgald. Altaldban rontgensugaras berendezések. Lehet mobil
és stabilan telepitett valtozat is. Legyen képes legaldbb 30 mm fém
atvilagitasara. A felbontasa (vezetékfelismerés) minimum 38 AWG. Az
adott térfogati elemet lehessen felllrél és oldalrél szkennelni.
Képfeldolgozo szoftverek segitsék az operator munkajat.

Robbanoéanyag detektor. Altalaban ionmozgékonysag spektrométerek
(lonmobility Spectrometer, IMS). A dudl rendszerek (DIMS) a
robbandanyag kimutatasa mellett legyenek alkalmasak kabitészerek
kimutatasara is. Legalabb 20 anyagra programozhatdk, a maximalis
kimutatasiidd 10 s. A kimutatasi kiszob kabitoszertél fuggden (kokain,
heroin, LSD, stb.) 1-5 ng, meghatarozott robbandanyagra (TNT, RDX,
PETN, Semtex, stb.) 50-200 pg.

Fémdetektor. Legyen képesek kimutatni a femeket, fémotvozeteket, és
a nem magnesezhetd anyagokat. Lehet stabilan telepitett
(fémdetektor kapu) és kézi valtozat is. Alljon ellen az elektromagneses
interferenciaknak, illetve legyen er6s vasalatu fodémek kozelében
hasznalhat6. Fémdetektor kapu esetén akar magas athaladasi
sebesség mellet is sikeres legyen a detektalas (max. 5 m/s).

o
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d) Sugarkapu. A kulénb6z6 rejtett (alcazott) radioaktiv. anyagok

kimutatasara stabilan telepitett, nagyérzékenységi detektor-rendszer.
Mdlszak paramétereit a feldllitds helyszinén el6forduld detektalasi
esemény valdszinlisége alapjan szukséges megadni.

Alkalmazasuk az A-szint esetén kotelezo.

Olvasé terminal:

a)

b)

0)

Ismerje fel az adott beléptetd rendszerben alkalmazott azonositasi
kddrendszert, az érzékelt azonositd kédot tovabbitsa a vezérlbegység
felé.

Az eszkdzt rogzitési helyérdl eltavolitani, burkolatat kinyitni csak
specialis szerszammal legyen lehetséges.

Rendelkezzen kulsé manipulalas ellen védé rejtett, vagy felugyelt
kabelcsatlakozdkkal.

Vezérld egység:

a)

f)

g)

Vezérelje a beléptetési pontok athaladas-gatld szerkezeteit és
ellendrizze a beléptetési pont biztonsagi allapotat (zart, nyitott,
engedélyezés nélkuli nyitas, iddntuali nyitva tartas, szabotazs,
vésznyitas).

Adjon riasztas-jelzést a beléptetési pont engedély nélkuli nyitasa
esetén.

Adjon szabotazsjelzést a védett részegységek felnyitasa esetén.

A Dbedllitott vezérl6 és feldolgozasi paraméterek utdlag is
ellendrizhetdk legyenek.

A kdz6s halézaton dolgozd vezérl6k és/vagy a felligyeleti kézpont
kozotti kommunikacid megszakadasa, illetve visszakapcsolédasa ne
okozhasson, vagy tegyen lehet6évé jogosultsag nélkuli beléptetést.

Az eszkdzt rogzitési helyérdl eltavolitani, burkolatat kinyitni csak
specialis szerszammal legyen lehetséges.

A burkolat rendelkezzen nyitas elleni szabotazsvédelemmel.

Kbzponti egyseg:

a)

b)

A kdzponti egység hardver elemeinek paraméterei feleljenek meg az
alkalmazott szoftverek és a kapcsolddd adathalézat altal megkovetelt
elvarasoknak, biztositsak a folyamatos (7 x 24 6ras) Uzemeltetést.

A kozponti egységen csak a beléptetdé rendszer Uzemeltetéséhez
szUkséges szoftverek futtathatok.

o
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c) Csatlakoztathatdé legyen a kezelt vezérl6egységek szamaval
megegyez6 vezérelt kimenetet, illetve hurokbemenetet kezeld
interfész kartya, eseménynyomtatd, amely szukség esetén képes valos
idejd nyomtatast végezni.

d) Szunetmentes tapellatasa a haldzati tapfeszultség kimaradasa esetén
8 6ran keresztul biztositsa az eszk6z mikoddképességét.

e) Bekapcsolasa utan automatikusan inditsa el a beléptetd célszoftvert,
melybdl a kilépés csak a rendszergazda szamara legyen lehetséges. Az
eszkdz operacids rendszerét csak a rendszergazda érhesse el.

Beléptetd kartya és biometrikus azonositok:

A proximity-, és a chipkartyak, valamint biometrikus azonositok
alkalmazhatok. A kartyakon biztonsagnoveld elemek elhelyezése ajanlott:
fénykép, dombornyomas, lézeres gravirozas, hologram, stb. Szintén célszer(
a kéddal, vagy biometrikus azonositéval kombinalt felhasznalas. Biometrikus
azonosito rendszer A-D, proximity- és chipkartyak B-D szinten alkalmazhatok.

Ateresztési pontok elemei:

a) Ajtok. Az ajték lehetnek egyszerli, hagyomanyos ajtok, de
megvaldsithatd az ateresztés szabalyozasa forgdajtd, vagy zsilip
segitségével is. Kiegészitd elemként megjelenhet a magneszar, az
elektromos zar, és a siktapadd magnes, stb.

b) Sorompdk. A sorompok kozul hasznalhatok a lengbkaros sorompdk, a
harom, vagy tébbagu villat tartalmazé forgdkeresztes sorompok, a
szétnyild6 karu sorompok. Az ateresztOképesség tervezésekor
figyelembe kell venni, hogy az adott ponton milyen sorompé kerul
alkalmazasra.

Valamennyi szint esetén (A-D) alkalmazhatok.

A beléptetd pontokkal szemben tamasztott, minimalisan teljesitendé
kdvetelmények:

KovetelImény A- B- C- D-
megnevezése szint szint szint szint
Id8beni jogosultsag igen igen igen nem
kezelése

Napldzas igen igen igen nem
Nyitott-zart allapot igen igen igen nem
fellgyelete




FV-3. sz. Utmutato 23/23 3. Verzié

Részletes kévetelményszintek detektalas fizikai védelmi funkcié rendszereihez és
rendszerelemeihez

Kédok szama 108 10° 104 103
(minimum)

Téves  elfogadasi < < < -
arany (%) 0,01 0,01 0,01

3.3. Egyéb ajanlasok

Garancia:
A detektald fizikai védelmi rendszerekre és az azokat felépitd§ elemekre
minimalisan:

a)A-szintli rendszerek esetében 12 honap + 48 hdnap,

b) B-szint(i rendszerek esetében 12 honap + 24 hdnap,

c)C-szintl rendszerek esetében 12 hénap + 12 hdnap,
d) D-szint(i rendszerek esetében 12 honap garanciat kell vallalnia a

kivitelez6nek.
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