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FOIGAZGATOI ELOSZO

Az Orszagos Atomenergia Hivatal (a tovabbiakban: OAH) az atomenergia békés
célu alkalmazasa teruletén m(kodd, 6nallé feladat- és hataskorrel rendelkezd,
orszagos illetékességli kozponti allamigazgatasi szerv. Az OAH-t a Magyar
Kodztarsasag Kormanya 1990-ben alapitotta.

Az OAH jogszabalyban meghatarozott kdzfeladata, hogy az atomenergia
alkalmazasaban érdekelt szervektdl fuggetlendl elldssa és Osszehangolja az
atomenergia békés célu, biztonsagos és védett alkalmazasaval, igy a nuklearis és
radioaktivhulladék-tarolé létesitmények, nukleadris és mas radioaktiv anyagok
biztonsagaval, nuklearisveszélyhelyzet-kezeléssel, nukleadris védettséggel
kapcsolatos hat6sagi feladatokat, valamint az ezekkel dsszefuggd tajékoztatasi
tevékenységet, tovabba javaslatot tegyen az atomenergia alkalmazasaval
kapcsolatos jogszabalyok megalkotasara, modositasara, és elbzetesen
véleményezze az atomenergia alkalmazasaval 6sszefliggd jogszabalyokat.

Az atomenergia alkalmazasa hatosagi felugyeletének alapvetd célkitlizése, hogy
az atomenergia békés célu felhasznalasa semmilyen médon ne okozhasson kart a
személyekben és a kérnyezetben, de a hatdsag az indokoltnal nagyobb mértékben
ne korlatozza a kockazatokkal jaré létesitmények Uzemeltetését, illetve
tevékenységek folytatasat. Az alapvetd biztonsagi célkitlizés minden |étesitményre
és tevékenységre, tovabba egy létesitmény vagy sugarforras élettartamanak
minden szakaszara érvényes, beleértve |étesitmény esetében a tervezést, a
telephely-kivalasztast, a létesitést, az Uzembe helyezést és az Uzemeltetést,
valamint a leszerelést, az Uzemen kivUl helyezést és a bezarast, radioaktivhulladék-
taroldk esetén a lezarast kovetd id6szakot, radioaktiv anyagok alkalmazasa esetén
a szoban forgd tevékenységekhez kapcsolddod szallitast és a radioaktiv hulladék
kezelését, mig ionizald6 sugarzast kibocsatdé berendezések esetén azok
Uzemeltetését és karbantartasat.

Az OAH a jogszabadlyi kovetelmények teljesitésének modjat az atomenergia
alkalmazdival egyeztetett médon, vilagos és egyértelmU ajanlasokat tartalmazé
utmutatdkban fejti ki, azokat az érintettekhez eljuttatja, és a tarsadalom minden
tagja szamara hozzaférhetévé teszi. Az atomenergia alkalmazasahoz kapcsolédo
nuklearis biztonsagi, védettségi és non-proliferacios kévetelmények teljesitésének
modjara vonatkoz6 utmutatokat az OAH féigazgatdja adja ki.

Az Uutmutatok alkalmazasa eldtt mindig gy6z6djon meg arrdl, hogy a legujabb,
érvényes kiadast haszndlja! Az érvényes utmutatokat az OAH honlapjardl
(www.oah.hu) téltheti le.
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http://www.oah.hu/

ELOSZO

A fizikai védelem nemzetkozileg elfogadott alapjait a nuklearis anyagok fizikai
védelmérdl szolo egyezmény kihirdetésérdl szold 1987. évi 8. torvényerejl
rendelet, valamint a Nemzetk6zi Atomenergia Ugynokség (NAU) keretében 1979-
ben elfogadott és az 1987. évi 8. torvényerejl rendelettel kihirdetett, a nuklearis
anyagok fizikai védelmérél sz616 Egyezménynek a NAU altal szervezett diplomaciai
konferencia keretében, 2005. julius 8-an aldirt moédositasa kihirdetésérdl szolo
2008. évi LXII. térvény, valamint a nuklearis terrorcselekmények visszaszoritasarol
sz6l6 Nemzetkozi Egyezmény kihirdetésérdl sz6l6 2007. XX. tdrvény hatarozza
meg.

A nemzetkdzi egyezményben vallaltak hazai alkalmazasanak legfelsd szintjét az
1996. évi CXVI. torvény (a tovabbiakban: Atv.) képviseli, amely tartalmazza a
nuklearis védettség alapelveit és megteremti a fizikai védelem részletes
szabalyozasanak kereteit.

Az Atv. felhatalmazasa alapjan kiadott - az atomenergia alkalmazasa korében a
fizikai védelemrdl és a kapcsolodd engedélyezési, jelentési és ellendrzési
rendszerrdl sz6l6 - 190/2011. (IX. 19.) Korm. rendelet (a tovabbiakban: Rendelet)
tartalmazza a részletes jogszabalyi kdvetelményeket.

A jogszabdlyban meghatarozott kovetelmények teljesitésére az OAH
ajanlasokat fogalmazhat meg, amelyeket utmutatdk formajaban ad ki és az OAH
honlapjan kozzétesz. Jelen Utmutatd az engedélyesek dnkéntes alavetésével
érvenyesul, nem tartalmaz altaldanosan kotelez6 érvényd normakat.

A hatésagi fellgyeleti tevékenységhez kapcsolddé engedélyezési és ellenbrzési
eljarasok gyors és akadalymentes lefolytatasanak érdekében az OAH az
engedélyeseket az utmutatdkban foglalt ajanlasok minél teljesebb kovetésére
0sztonzi.

Az utmutatokban foglaltaktdl eltéré modszerek alkalmazasa esetén az OAH az
alkalmazott modszer helyességét, megfeleldségét és teljes kdrliségét részleteiben
vizsgalja, ami hosszabb Ugyintézési idbvel, kulsé szakértd igénybevételével és
tovabbi koltségekkel jarhat. Ha az engedélyes altal valasztott médszer eltér az
Utmutatdé altal ajanlottdl, az eltérést indokolnia kell.

Az utmutatdk felllvizsgalata az OAH altal meghatarozott idészakonként, vagy
az engedélyesek javaslatara soron kivul torténik.

A fenti szabalyozast kiegészitik az engedélyesek, illetve mas, a nuklearis energia
alkalmazasaban kdézrem(kodd szervezetek (tervezék, gyartok stb.) belsd
szabalyozasi dokumentumai, amelyeket az iranyitasi rendszerukkel 6sszhangban
készitenek.

o
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1. BEVEZETES
Az Utmutatd ajanlasokat tartalmaz a Rendelet eldirdsainak teljesitésére.
A Rendelet 6. § szerint:

.(3) Biztositani kell, hogy a fizikai védelmi rendszer minden idéjarasi
helyzetben, minden napszakban, az alkalmazads, feldolgozads, tarolas és szdllitds
minden fdzisaban megérizze hatékonysagat. Ennek érdekében a fizikai védelmi
rendszer tervezése és kiépitése sordn olyan szabdlyozott folyamatot kell
létrehozni, amely biztositja, hogy csak kérnyezetalldsagi mindsitéssel rendelkez6
késziilékek kertilienek felhasznaldsra.”

A Rendelet 30. 8 szerint:

~Nukeldris létesitmény, kivéve az 1 MW hételjesitmény alatti reaktorral szerelt
nuklearis létesitményt, radioaktiv hulladék dtmeneti és végleges tdroléja fizikai
védelmét a kotelezett ugy valdsitia meg, hogy az biztositsa az adott |étesitményre
hatdrozatban elbirt tervezési alapfenyegetettség elleni hatékony védelmet.”

Napjainkban, a novekvd fenyegetettség miatt eld6térbe kertltek a fizikai
védelmi eszk6zok, melyeket a létesitmények alkalmaznak a megfelel§
védettség biztositasara. Rendkivil fontos, hogy ezen eszkdzok a védett
létesitmény ellen elkdvetett rosszindulatu cselekmény idejében megfelel8en
muakodjenek ugyanakkor minimalis téves riasztast generaljanak.

Jelen Utmutatd segitséget nyujt a fizikai védelmi eszk6zok miikddésének jobb
megértéséhez és lehetséges hibaiknak felkutatasahoz. Sor kerul a védelmi
elemek rovid, alapszintl ismertetésére, az elényok és hatranyok
bemutatasara, az egyszerU tapasztalati tesztelés mddjara, valamint a
kildnbdz6 védelmi szinteknek valé megfelelés igazolasara.
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2.

VONATKOZO JOGSZABALYOK, UTMUTATOK

A nukledris védettségi kdvetelmények jogszabalyi hatterét az Atv. és a
Rendelet valamint az aldbb felsorolt el8irasok biztositjak:

a)

b)

d)

e)

FV-3. sz. Utmutatd: Részletes kovetelményszintek elrettentés fizikai
védelmi funkcid rendszereihez és rendszerelemeihez, Orszagos
Atomenergia Hivatal, Budapest, 2016.

FV-7. sz. utmutaté: Alkalmazott vagy tarolt nuklearis anyagok, radioaktiv
sugarforrasok és radioaktiv hulladékok jogtalan eltulajdonitas és
szabotazs elleni fizikai védelmének tervezése, Orszagos Atomenergia
Hivatal, Budapest, 2016.

FV-8. sz. uUtmutaté: A nuklearis |étesitmények (kivéve 1 MW
hételjesitmény alatti reaktorral szerelt nuklearis Iétesitmények), valamint
az atmeneti és végleges radioaktiv hulladéktarolok fizikai védelmének
tervezése, Orszagos Atomenergia Hivatal, Budapest, 2018.

FV-9. sz. udtmutatdé: A nukleadris létesitmények (kivéve 1 MW
hdteljesitmény alatti reaktorral szerelt nuklearis Iétesitmények), valamint
az atmeneti és végleges radioaktiv hulladéktaroldk fizikai védelme
alkalmassaganak értékelése” Orszagos Atomenergia Hivatal, Budapest,
2016.

Nuclear security recommendations on Physical protection of nuclear
material and nuclear facilities (INFCIRC/225/Rev5), IAEA Nuclear Security
Series No. 13, IAEA, 2011.

Nuclear Security Recommendations on Radioactive material and
associated facilities, IAEA Nuclear Security Series No. 14, IAEA, 2011.
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3.

MEGHATAROZASOK

Az Utmutatd az Atv. 2. §8-aban, valamint a Rendelet 2. §8-aban ismertetett
meghatarozasokon kivul az alabbi definiciokat tartalmazza.

Behatolas jelzé rendszer

Olyan elektronikus berendezés, amely képes a felUgyelt helyiségekben vagy
tertleteken a behatold jelenlétének, illetve az oda torténd behatolasanak
vagy kisérletének automatikus érzékelésére, a veszélyhelyzethez kapcsolodé
kézi jelzés fogadasara és ezek kijelzésére.

Belépteto pont

Az az athaladasi pont, ahol az adott helyre torténd belépés fellgyeletét
ellatjak. A fellgyeletet ellatd eszkdz lehet ajtd, forgdajto, forgdvilla, sorompd,
stb.

Belépteto rendszer

Az adott helyre torténd fellgyelt beléptetést ellatd rendszer. M(ikddtetése
torténhet automatikus vagy felugyelt médon.

Biometrikus azonosito

Olyan eszkdz, amely egy adott személy bioldgiai tulajdonsagai (ujjnyomat,
kézgeometria, irisz, arc, stb.) alapjan végzi el az adott személy azonositasat.

Hamis riasztds

Az eszkdzdk meghibasodasabdl létrejové riasztas, amelnyek nincs kulsé
kivalto oka.

Hatosag

Orszagos Atomenergia Hivatal és az Orszagos Renddr-fékapitanysag.
Héjvédelem

Alapvet8en a kerités, a hatarolo falak, fodémek, nyilaszardk védelmét ellatd
érzékel6ket foglalja magaban.

Minimadlis (behatolds) jelzérendszer

A héjvédelem 3 m-nél alacsonyabban fekvd nyilaszardkra terjed ki,
csapdaszertd  teruletvédelem  kerul kialakitasra, tér-, targy-, és
személyvédelem nincs.

Nukledris vagy mds radioaktiv anyaggal elkévetett koézveszélyokozads,
kérnyezetkdrositds

Nuklearis vagy mas radioaktiv anyaggal elkdvetett - a Btk. szerinti - szandékos
kdzveszélyokozas (259. 8) vagy kisérlete, el6készulete, tovabba szandékos
kdrnyezetkarositas (280. 8) vagy kisérlete.

o
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Nukledris vagy mas radioaktiv anyag jogtalan eltulajdonitdsa

Nuklearis vagy mas radioaktiv anyag a Btk. szerinti ellopasa (370. §) vagy
elrablasa (365. 8).

Részleges (behatolds) jelz6rendszer

Ebben az esetben a héjvédelem teljeskord (a jelz6rendszer fellgyeli a védett
objektum hatarolé fellletén talalhat6 dsszes nyilaszard szerkezetet, portalt,
valamint a teljeskdrd mechanikai-fizikai védelem kdévetelményeit ki nem
elégitd falazatokat, fodémeket, padozatokat, jelzi az at- és behatolasi
kisérleteket). A térvédelem csapdaszer( (a jelzbrendszer az objektumban
talalhatd veszélyeztetett targyak, kiemelt térségek megkodzelitési utvonalait
figyeli), illetve riasztas a helyszinen torténik (a kdzvetlen kdrnyezetet riasztva).

Targyvédelem

Az egyes helyiségekben taldlhaté targyak kozvetlen védelmeét hivatott
biztositani.

Teljeskorii (behatolas) jelzérendszer

A felUletvédelmet tekintve a jelzérendszer felUgyeli a védett objektum
hatarolé felUletén talalhato 6sszes nyilaszaro6 szerkezetet, portalt, valamint a
teljeskord mechanikai-fizikai védelem kovetelményeit ki nem elégit6
falazatokat, fodémeket, padozatokat, jelzi az at-, és behatolasi kisérleteket. A
térvédelem vonatkozasaban a jelz8rendszer felUgyeli a védett objektum
belsd terét, jelez mindennemU illetéktelen emberi mozgast, valamint
legalabb csapdaszer(en figyeli a megkdzelitési Utvonalakat. A targyvédelem
esetében a jelz6rendszer felUgyeli az Osszes veszélyeztetett targyat. A
személyvédelemben a jelz6rendszer folyamatosan biztositja az 0Osszes
veszélyeztetett személy szamara a tamadasjelzés lehet6ségét, tovabba a
jelzbérendszer altal kiadott riasztasjelzés a helyszini riasztas mellett
kdzvetlenul értesiti az objektum &rzését ellato szolgalatot.

Térvédelem

A belsd terek védelmét szolgalja.

Téves riasztds

A telepitett jelzbrendszer Uzemszerlen mU0kddik, azonban riasztas
generalddik a telephely sajatossagai miatt (allatok, id6jaras)

Video megfigyel6 rendszer

Feladata egy meghatarozott tertlet megfigyelése. Minimalis elemkészlete:
képérzékeld (kamera), képatviteli eszkdz, képmegjelenité (monitor).
Kiegészitok lehetnek: képrogzitd, infravoros reflektor, stb.

o
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4.1.

4.2.

Az dtmutatéban a védelmi szinteknél telepithet6 eszk6zék listdja csak ajdnlds
szintd, alacsonyabb védelmi szintnél hasznalhaté magasabb védettséget biztosito
eszkoz is!

KULTERI VEDELEM

A kultéri védelem eszkdzei esetében a megfelelés altalanosan elfogadott
szintje:

a) szemrevételezéses ellen6rzésen az eszk6z és annak kabelezése sértetlen;

b) az eszkdz detektalasi zonajaban torténd mozgas riasztast general, mely a
kdzponti egységben megjelenik.

Kultéri mozgasérzékelok

A kultéri és beltéri mozgasérzékel6k azonos elven muUkddnek, vagyis a
latéterikben fellépd hémérsékletvaltozas révén érzékelik a mozgast, a
melegvér( él6lények hoékisugarzasa és a kornyezeti hdmérséklet kozti
kilonbséget felhasznalva. Létezik csak passziv infravords érzékelSket
tartalmazé és a mikrohullamu érzékel6kkel kombinalt eszk6z is.

Elény: K&nnyen telepithetd.

Hatrany: A téves riasztasok csokkentése céljabol kulonbdz6 azonositasi
algoritmusok alkalmazasa szUkséges, amely jelent8sen megemeli az érzékel6
arat. Kis hatotavolsag. Kombinalt eszkdz esetén az egymas latoterében lévé
eszkdzok un. adod egységei zavarhatjak egymast, hamis riasztast idézhetnek
eld.

Tesztelés: A megfigyelt terileten az érzékel§ latoszdgére merblegesen, ill.
azzal parhuzamosan mozogva kalkulalhatok az érzéketlen zonak.

Infravérés sorompo

Az infravordos sorompo jellemzéen két egységbdl - egy add és egy vevd
részbdl - all. Az add bocsatja ki az emberi szemmel nem lathato infravoros
sugara(ka)t, a vele szemben elhelyezett vevd pedig veszi ezeket a jeleket. Az
infravords sugarakat a gyartdk precizen kialakitott tlkrok és lencsék
felhasznalasaval fokuszaljak egy viszonylag sz(k nyalabba. Amennyiben a két
eszkdz kozottisugarnyalab megszakad, a rendszer riasztasi jelzést general.
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1. abra: Infravords sorompopar

(T1...6: Transmitter - jeladé egységek. R1...6: Receiver - jelfelfogd, vevd egységek)

Az infravoros sorompoval megvalositott védelem megbizhatdsagat, a téves
riasztasok mennyiségét jelentésen befolyasolhatja a szereléstechnika. A
sorompoparok elemei tobbnyire tartéoszlopokra kertlnek, de masszivabb
helyekre, pl. betonkeritések tetejére vagy épuletek homlokzatara is lehet
szerelni. A szerelési magassag, a tartdkonzolok stabilitasa, az esetleges
falfelUletekt6l mért tavolsag nagy szerepet jatszik az eszkdz megbizhatd
mUkddésben. Fontos, hogy az add és a vevd egység pontosan egymassal
szemben alljon.

El&ny: Nagy érzékelési tavolsag, szélséséges miikddési hdmérsékletek kozott
is. Vékony, savszer( érzékelési zona jellemzi.

a4

Hatrany: A lathatosag drasztikus leromlasa, a kod, strd esé vagy havazas az
érzékeldt hasznalhatatlanna teheti, valamint, ha nincs a terulet keritéssel
védve, a kdbor allatok mozgasa is téves riasztasokat okozhat. Mindig kiemelt
figyelmet kell forditani a telepités helyszinének terepviszonyaira, a
talajegyenetlenségekre, a godrokre, a védendd terllet lejtésére. A cél sok
esetben az, hogy a toébbsugaras infrasoromp6 alsé sugara alatt, és a felsé
sugara folott se lehessen atjutni riasztas kivaltasa nélkul. Az aljnévényzet
hatdsa sem elhanyagolhaté az eszkéz m(kddésére nézve. Amyennyiben a
sorompoépar kozott strdn talalhatok fak, bokrok, akkor szamolni kell azzal is,
hogy erds szél esetén a fakrol lehulld vagy a talajrél felkapott levelek téves
riasztasokat valthatnak ki. Hasonl6 problémat okozhat az erésen poros talaj,
kGléndsen szaraz, nyari idészakban. Ess idOben pedig a sarra alakuld por
tud a szél hatasara felver6dni a sorompé burajara.

Az infravoros sorompé alkalmazasanak egyik kritériuma, hogy az eszkoz
rendszeres karbantartdsat, a sorompoéparok kozotti tér atlathatésagat
folyamatosan biztositani kell, a benyulé ndvényzetet, a lehulld faleveleket,
télen a hotorlaszokat el kell tavolitani, nyaron pedig le kell nyirni a fuvet. A

o
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4.3.

fak, bokrok agait oly mértékben kell tavol tartani az infravorés sugarak
érzékelési vonalabdl, hogy azok a legnagyobb szélben se érjenek be a védett
térbe. Széls6séges id6jarasi helyzetet kovetben ellendrizni kell az érzékelbk
rogzitését, helyzetét, mikodoképességét, a védbburkolatok tisztasagat.

Tesztelés: Az érzékelési sav felett/alatt torténd atjutds (atbujas)
megkisérlése, valamint a védett térrészbe térténd benyulassal (kézzel,
eszkozzel).

Mikrohullama sorompé

A mikrohullamd soromp6 egy add és egy vevd egységbdl all. Az add
mikrohullamu sugarzast bocsajt ki, amelyben a behatolé mozgasa altal
bekdvetkezd valtozast a vevd érzékeli, riasztasi jelet kiild. Erzékelési zondja
az - szivarhoz hasonlitd, elején és végén dsszeszUkulé kozépen kiszélesedd
sugarnyalab - un. Fresnel zéna. A sugarnyaldb hatarai nem egyértelmden
meghatarozhatdak, a jelzést er6sen befolyasolja a behatolé mérete, alakja,
sebessége és mozgasiranya. A mikrohullamu sorompépar detektalni tudja a
sétald, futd, maszo vagy kisz6 ember mozgasat is.

A mikrohulldml soromp6é nagy teruletek védelmére alkalmazhato.
Hatotavolsaga extrém esetekben elérheti akar a 800 métert is. Az eszkoz
megbizhatdsagat, a téves riasztasok mennyiségét jelentésen befolyasolhatja
a szereléstechnika. Jellemz8en tart6oszlopokra vagy falfellletre szerelik.
Altaldanos alkalmazasi tapasztalat, hogy falra nem szerelnek mikorulldmu
érzékel6t, mert oldalfaltél minimum 1 méterrel kell telepiteni, ahhoz hogy a
"latd zbénaja” ne séruljon azaz Fresnel zona "kiteljesedjen”. A szerelési
magassag altalaban 1 méter koruli. A tartdkonzolok stabilitdsa itt is fontos
szempont. Az érzékeld sugarnyalab falfelUletekt6l mért tavolsaga nagy
szerepet jatszik a megbizhaté mikodésben, hiszen a mikrohullam athatol a
vékonyabb téglafalon, mennyezeten, gipszkartonon, Uuvegfelileten. A
mikrohulldamu sorompéd érzékelési karakterisztikajabol addédik, hogy az ado
és a vevOegység rogzitési pontja kdzelében egy olyan un. holtzéna alakul ki,
ahol az érzékel6 nem lat. Ebbdl kifolydgag kell atfedéssel szerelelni az eszkdzt
(3. abra).
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2. abra: érzékelési zéna alakja 3. abra: atfedéses telepités

ElIény: Nem érzékeny az id6jaras valtozasaira, a hdmeérsékletre, kdzvetlen
napsugarzasra, csapadékra, kddre, havazasra, légmozgasra.

Hatrany: A midkodése valos mozgasérzékelésen alapszik, ezért érzékeny a
névenyzet (bokrok, fak) és a kdbor allatok mozgasara.

Tesztelés: Erzékelési zondban térténé mozgas tébbféle modon, és irdnyban.
Az ado, ill. vevd egység kozvetlen kozelében valé gyors athaladas (itt a
legvékonyabb az érzékelési zona).

4.4. Lépésérzékeld

A lépésérzékel6 rendszer a védendd objektum korul kialakitott savban fold
ala telepitett szeizmikus rezgéseket érzékel6 rendszer, amely jelzést bocsat
ki, amint a felszinen mozgb személyt vagy gépjarmivet észlel.

4.4.1. Optikai szalas lépésjelz6 rendszer

MUkodése azon alapszik, hogy a fold ala fektetett optikai szal a ranehezedd
nyomas kdvetkeztében fellépd elmozdulast érzékeli a benne haladd fény
interferencia valtozasa kdvetkeztében.

4.4.2. Kapacitiv elven mik6dé lépésérzékel6 rendszer

Erzékel6i fémtiiskével ellatott kipok, amelyeket 30 cm-el a fold ala kell
telepiteni, kabellanc alkalmazasaval. Tapellatast nem igényel. Egy tuske 1-20
méteres kdrben képes érzékelni, tipustol és talajviszonyoktdl fuggden.

A kapacitiv lépésérzékeld rendszer nem telepithet§ betonba vagy
tormelékes, sittes terUletre. A tapasztalatok alapjan koézonséges,
termdéfoldes, flves talajban biztonsagosan muakodik, de vékonyabb (kb. 15
cm) betonréteg, vagy térké ala telepitve még jobb hatasfokkal jelez.

Elény: A |épésérzékelbvel védett tertleten (miutan a foldmunka nyomai
eltlntek és a fd is kin6tt) gyakorlatilag semmilyen érzékeld vagy szerelvény
nem lathatd, a rendszer észrevehetetlen, amig nem lép mikodésbe.

o
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Hatrany: A telepitéssel és a beadllitassal kapcsolatos nehézségek. A bejelzés
érzékenységét tesztelés soran lehet pontositani, ezért ehhez hosszabb
probaidbszak szukséges. A rendszer érzékeny a rezgésre, ezért nem alkalmas
pl. kdzvetlen vasut, vagy nagy forgalmu féut melletti tertlet védelmére.

Nagy fak, fa- és betonoszlopok kézelségében torténd telepitése is kertlendé,
mert erds szélben ezek kilengenek és fold alatti részik mozgasat is - téves -
riasztasnak érzékeli a rendszer.

Tesztelés: A megfigyelt tertileten valé mozgas.

4.4.3. Mdgneses térérzékel6

4.5.

Az érzékeld rendszert a foldfelszin ala kell telepiteni. A foldbe fektetett
specialis elektromos kabel altal érzékeli az elektromagneses teret és méri az
abban bekovetkez§ valtozasokat. Amennyiben a védett tertleten athaladé
élélény vagy egy jarmU megvaltoztatja a védett tér jellemzdit és a rendszer
erre riasztast ad.

Elény: A védett terdleten vizudlisan semmi olyan nem érzékelhetd, ami
felfedné a védelmet.

Hatrany: Telepitése korilményes és mUkddési elvébdl addddan érzékeny a
mozgd tereptargyakra, fakra, elektromos vezetékekre, viharok altal okozott
elektromos jelenségekre.

Tesztelés: A védett tertleten mozogva, barmilyen moédon (kdszva, maszva,
futva, sétalva, jarmdvel)

Keritésvédelem

A keritésvédelem - mas néven szenzorkabeles védelem - egy kiépitett
keritésen torténd atmaszas, atvagas, attorés érzékelésére alkalmas.

Tobbféle megoldas létezik a kerités vagy keritésrészek védelmére, illetve a
behatolas kulonb6zd formainak érzékelésére. A megoldasok kozos
jellemzdje, hogy az érzékel6 eszkdz valamilyen technolégidval rendelkezé
érzékeld kabel, amelyet a keritésre rogzitenek. Ez érzékeli a kerités mozgasat
és - a kdrnyezeti korilmények okozta zavarjeleket kisz(rve - felismeri a valés
behatolasra jellemz6 jelformat. Az érzékeld kabel lehet optikai, linearis
magneses érzékeld (magneses mezd valtozasait méri) vagy piezoelektromos
elven m(kod6 (piezoelektromos hatast kihasznalva: a piezo kristaly
deformacidja soran elektromos jel keletkezik). Telepitése torténhet a
keritésre kivulr6l rogzitve, a keritésfal tetejére, drothaléba vagy falba
integralva.

o
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4.6.

4.7.

EI6ény: A kerités hatékony védelme.

Hatrany: Az érzékeld kabeles keritésvédelem jellemz6en magas kiépitési
koltségl és viszonylag karbantartas-igényes védelmi rendszer, ezért
jellemzben csak allandé 8rszemélyzettel rendelkezd, kiemelt biztonsagu
objektumoknal alkalmazzak.

Tesztelés: Olyan megfelel6 teszter alkalmazasaval, amellyel megutve a
keritést, rezgést lehet kivaltni. Ha ilyen eszkdz nem érhetd el, akkor a kerités
razasaval, Utogetésével, atmaszas megkisérlésével.

Lézeres érzékelo

A lézeres mozgasérzékelOk beépitett Iézerrel rendelkeznek, a |ézersugarak a
védett teruletet folyamatosan pasztazzak. A lézer mellett egy prizma és egy
forgd tukodr is a rendszer része. Ezek a beadllitott védett teruletet a felbontastol
fuggben érzékelési savokra bontva, ezaltal a felbontasnak megfelel6
darabszamu mintat vesznek le a teruletrdl. Az eszkdz pontossagat az adott
nyildsszogre esé mintavételek szama hatarozza meg. Ha ebbe az érzékelési
tartomanyba belép valaki és megsérti a |ézersugarat, az eszkdz riasztast
general.

A mozgasérzékelésen kivul az eszkoz képes tovabba a mozgd objektum
méretét, sebességét és az érzékelbtdl vald tavolsagat is felismerni. Mindezt
ugy, hogy a fotodidéda érzékeli a mozgo emberrdl visszaverddoé jeleket, és az
alapjan - hogy hany sugarat sértett meg mozgasa soran - megallapitja annak
meéretét, sebessegét és tavolsagat.

EI&ny: Nagy felbontd képesség. Méret, sebesség és tavolsag érzékelése.

Hatrany: Az egy sikra kiterjedd érzékelése miatt csak kompromisszummal
hasznalhato.

Tesztelés: Védett zé6naba vald behatolds, az érzékelési sikon torténd
athaladas.

Forgalomkorlatozé eszk6zok

A létesitmény hatarain a gépjarmUvek beléptetésére szolgalé pontokon az
engedély nélkali és altalaban nagy sebességl belépést lehet
forgalomkorlatozé eszkdzokkel meggatolni. Ezekbdl |étezik mobil és fix
telepitésd, aktiv és passziv valtozat, rugalmas és rugalmatlan rendszerd is.

Ezen tipusokra 1-1 példan keresztul az alabbi tablazattal szemléltethetd a
kategoriankénti atfedés:

o
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tesztelése
Mobil | Fix | Rugalmas Nem Aktiv | Passziv
rugalmas

Szogesdroét X X X
Specialis kotél/halo X X X X X
Fés(s utzar X X X

Sorompé X X X

Oszlop (hidraulikus, X X X
pneumatikus)

Jersey fal X X X

Mobil telepitésdi

A mobil telepités( akadalyok Iényege, hogy id&szakosan, példaul egy
hasznalaton kivlli lezart kapu gépjarmdvek illegalis behatolasa elleni
védelmét lehet kivitelezni. Toébbféle formaban is el6fordulnak, példaul a
betonbdl készitett Ugynevezett ,jersey falak” vagy pedig az ut teljes
szélességében kihuzhatd tuskés utzarak. A betonakadalyok hasznalatakor
meg kell gy6zodni arrdl, hogy a telepitésuk a tlz- és balesetelharitast nem
veszélyeztetik.

Elény: Ha az adott szakaszon nincs rajuk szukség, akkor attelepithet6k
mashova, vagy elegendé csak magasabb készenléti id6szakban a helyszinre
szallitani.

Hatrany: Hasznalat el6tt a helyszinen telepiteni szikséges, melynek az
id6igényére tekintettel idejében észlelni kell a fenyegetést.

Ha a létesitmény védelmi tervében feltlintetik a mobil telepitésl Utzarak
hasznalatat, akkor azok megfelel8ségeérdl tajékozddni szukséges illetve azt
értékelni kell.

Tesztelés: Az aktiv elemeknél (tUskés utzar példaul) a mikddbképesség
ellendrzése.

Megfelelés: Személyzet a hasznalatat ismeri, az eszkdéz muikodbképes
és/vagy szemrevételezés alapjan épnek tinik.

4.7.2. Fix telepitésdi

A rendszeresen vagy gyakran hasznalt beléptetd pontoknal fix telepitési
forgalmi akadalyokat is hasznalnak. Ezek olyan aktiv elemek, melyek
tébbségében a kulsdé szemlélé szamara rejtve vannak. llyen lehet példaul a
foéldbe sullyedd oszlop. A tervezésénél és kivalasztasanal figyelembe kell
venni a feltartdéztatand6 gépjarmlvek maximalis tdmegét és sebességét, a
rendelkezésre allé6 helyet, valamint az észleléstdl a beavatkozasig

o
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rendelkezésre all6 id6t. Az aktiv elemeknél a mozgatashoz szukséges gépeket
és azok energiaellatasat a telephelyen belulre kell elhelyezni és szabotazstél
védeni kell.

Elény: Magas megallitasi hatasfok. Bizonyos rendszerek rejtettek a kulsé
szemlél§ szamara.

Hatrany: Telepitése iddigényes és bizonyos tipusok esetében rendkivul
koltséges.

Tesztelés: Az aktiv elemeknél a mikodbképesség ellendrzése.

Megfelelés: Személyzet a hasznalatat ismeri, az eszkéz muikdddképes.
Rendelkezésre all a meghatarozott idén belul.

4.7.3. Aktiv rendszerek

Az aktiv rendszer( forgalomkorlatozasi berendezések gépi vagy kézi erét
igényelnek a mGkddésukhoz. A tervezésnél és kivalasztasnal figyelembe kell
venni a megallitandd gépjarmlvek maximalis tdmegét és sebességét, a
rendelkezésre allé helyet, valamint az észleléstél a beavatkozasig
rendelkezésre all6 id6t. A gépesitett elemeknél a mozgatashoz szukséges
gépeket és azok energiaellatasat a telephelyen belllre kell elhelyezni és
szabotazstol védeni kell.

Elény: Kulsd szemlél6 eldl rejtet.

Hatrany: Karbantartadst igényuk viszonylag magas. Koérulményes a
telepitésuk. Kuls6é aramforrast igényelhet a midkodtetésuk.

Tesztelés: A mikodOképességuk ellendrzése.

Megfelelés: A kezel§6 személyzet a hasznalatat ismeri, az eszkoz
muUkoddképes. Rendelkezésre all a meghatarozott idén beldl.

4.7.4. Passziv rendszerek

A passziv rendszer( forgalomkorlatozasi berendezések nem igényelek gépi
vagy kézi er6t a mikodésukhoz. A tervezésnél és kivalasztasnal figyelembe
kell venni a megallitandd gépjarmlvek maximalis tomegét és sebességét, a
rendelkezésre all6 helyet, valamint a |étesitmény tliz- és balesetelharitasi
eljarasait. Passziv rendszerekkel az athaladasi pontoknal szabalyozhaté a
gépjarmlvek maximalis mérete és/vagy sebessége, vagy az adott Utszakasz
teljesen elzarhato.

Elény: Megbizhaté mikodés.
Hatrany: Nem rejtettek. Lassithatja a beavatkoz6 er6k mozgasat is.
Tesztelés: -

o
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4.7.5. Rugalmas rendszerek

A rugalmas rendszerek a becsapddasi ponttdl a védett terulet belsejébe
engedik a gépjarmlvet, fokozatosan lassitva azt. A megallitadsi id6 1
masodperctél tobb masodpercig terjedhet.

ElIény: A gépjarm( és a benne tartdozkodék nem szenvednek nagy
séruléseket.

Hatrany: Nagyobb helyigényl. Bizonyos helyeken nem engedheté meg,
hogy az illetéktelen behatol6 elérje a védett terulet belsejét, igy ott ez a
modszer nem megfeleld.

Tesztelés: -

4.7.6. Rugalmatlan rendszerek

A rugalmatlan rendszerek a mozgd gépjarmlvet  Utkdzéssel
miliszekundumos id6intervallum alatt megallitjak, a védett terlletre csak a
gépjarmUbdl roncsolasabol szarmazé repeszdarabok kertlhetnek be.

Elény: A gépjarm( nem juthat be a védett tertletre. Gyors és hatékony.

Hatrany: A gépjarm( hasznalhatatlannal valik, az Utkdzés miatt mind a
gépjarmUben tartézkodok, mind pedig a repeszek altal beteritett teruleten
belll lev6k sérulhetnek.

Tesztelés: -

5. VIDEO MEGFIGYELO RENDSZER

A vided megfigyel6 rendszer eredeti angol elnevezése (Closed Circuit
Television, CCTV) a mUkddési elvére is utal, a zartlancu TV-rendszer kamerai
a felvett képet elektromos jelekké alakitjak. Ezek az elektromos jelek zart
rendszeren jutnak el a monitorig és a képrogzitdig, melyen az é16- és rogzitett
képeket csak az arra feljogositott személyek tekinthetik meg, illetve nézhetik
vissza.

A kulonb6zd védelmi funkcidk meghatarozasa 370 soros kameraképet alapul
véve:

a) detektdlds: detektalni lehet a képen megjelend a megszokottdl eltérd
dolgokat.

b) osztdlyozds: elddnthetd, hogy a képen ember vagy mas - példaul kutya -
lathato.

C) azonositds: egyértelmUen felismerhetd, hogy ki az az ember.

o
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5.1.

Mig a létesitmény hataran kuloéndsen detektalasra és osztalyozasra lehet
szukség, addig a védett terlleten belll mar a lehetséges elkdvetdk
egyértelm( azonositasara lehet a cél.

Védelmi szempontbdl fontos, hogy a vided megfigyel6 rendszernek az
elsdleges elektromos halozati tapellatas kiesése esetén is biztositott legyen
a mdkodése.

Tesztelés:

a) a vided megfigyeld rendszer 230 V-os elektromos hal6zatrél torténd
levalasztasa eldtt mindig ellendrizni kell a sziinetmentes egység allapotat
(legegyszerlbben egy feszlltségmérés segitségével) majd ezt kovetden
kapcsolhatd le a rendszer a haldzati betaplalasrél, melynek kezdeti és
Ujrainditasi idépontjat naplézni kell;

b) a kdzpontban a monitorok képerny6in nem szabad valtozasokat
érzékelni, a vezérlések tovabbra is mUkddnek;

) az elsédleges halbzatot visszakapcsolva a rendszer vissza all
alaphelyzetébe.

(A helyszinen a rendszer karbantartasara jogosult személy kozrem(kddése
szukséges!)

Megfelelés: az elsddleges elektromos haldzati tapellatas lekapcsolasa
esetén is biztositott a vided megfigyel6 rendszer mikodése.

Az eszkOz alkalmazéasa az A, B, C" szint( védelem esetén elbiras.

Kamerak

A kamerak feladata a megfigyelésre kijelolt teriletr6l a kdvetelményeknek
megfelel6 kép szolgaltatasa. A kamera tipusat az altala ellatand6 feladat
hatarozza meg, amely a behatolas tényének érzékelésétdl a behatold pontos
azonositasara alkalmas, részletdus képig terjedhet.

A technolégiai fejl6dés ezen a tertleten kilondsen latvanyos és képességeik,
muUszaki paramétereik emellett folyamatosan javulnak. A biztonsagi
kamerak felbontoképessége és az éjszaka is hasznalhaté tipusok
fényérzékenysége egyre nd. Mindinkabb meghatarozébb az IP alapu
eszkdzok alkalmazasa, melyek fokozatosan szoritjak ki az analdg technikat. A
kamerak altal szolgaltatott kép napjainkban mar szines, csak éjszaka valtanak
at fekete/fehérre. A  kultéri kameraknal gondoskodni kell a
kdrnyezetallosagrél - azaz a kamerahaz f(itésérél/hitésérél, megfeleld
tokozottsagrol és rendszerbe csatlakozasrol - valamint a vandalbiztonsagrol.

o
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Az ellen6rzés soran figyelembe kell venni az egyes kamerak fizikai
védelemben betoltott szerepét és ennek megfelel6en kell értékelni az altala
szolgaltatott kép megfelel8ségét.

Tesztelés:

a)

b)

0)

d)

f)

szemrevételezés:  eszkdzdk  épsége,  rogzitettsége,  tisztasaga,
rendezettsége;

a monitoron figyelve értékelni, hogy - értékelhetd képet adva - azt a
teruletet figyeli, amely a feladat ellatasahoz szikséges;

a szolgaltatott kép minden napszakban és iddjarasi korulmény kdzott
értékelhet6 legyen a személyzet szamara (a kulénb6z6 napszakokban
torténd muikodeés ellenérzéséhez korabban rogzitett felvételek is
hasznalhatoak);

mozgathaté kameraknal a forgatas, zoomolas, el6re beallitott pozicid
funkciok akadozas nélkul mGkodnek;

a kép minbségének elenbrzése érdekében kultéri kamerdk esetén a
megfigyelt terulet legtavolabbi pontjan fel kell mutatni 30 cm atmérdju
fekete kor, fekete haromszog és fekete négyzet tablakat kulénbdzd
sorrendben és forgatasban;

beltéri kamerak esetén az ellen6rzést végz6 személy ujjaival szamot
mutat, melyet az operatornak le kell tudni olvasni.

(A helyszinen a rendszer karbantartasara jogosult személy kdzremdkodése
szukséges!)

Megfelelés:

a)
b)

c)
d)
e)
f)
g)

a szemrevételezéses ellendrzésen megfelelt;

tesztelésnél hasznalt formak azonosithatdk, felmutatott ujjak szama
leolvashaté;

a kamerak beallitottsaga megfelel6;

a szolgaltatott kép min6sége minden napszakban megfeleld;
a mozgathat6 kamerak funkciéi mikoédnek;

a kamerak kezelése digitalis (A, B védelmi szint esetén);

a kamerak kezelése analég (C védelmi szint esetén).

Az eszkoz alkalmazasa ,A, B, C" szintl védelem esetén eldiras.

o
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5.2. Képatviteli eszk6z

A zartlancu televizidos rendszer mindségét a kamerak képességein tul
meghatarozza az atviteli csatorna is, mivel lehet barmilyen j6 mindségl az
objektiv, nagy érzékenységl és felbontdsu a kamera, ha az atvitel soran a
videojel ,sérul”, az eszk6z nem tudja funkcidjat betolteni. Az atviteli csatorna,
mint gydjtéfogalom korébe tartoznak mindazon technolégiai megoldasok és
eszkdzok, melyek biztositjak a videojel atvitelét két pont kdzott.

A legslrlibben hasznalt atviteli eszkdz a koaxialis kabel. Jellemzdje a nagy
csillapitas, specialis szerelés, és a sok hiba lehet&sége.

Csavart érparral torténé atvitelt olyan helyen célszerl alkalmazni, ahol a
tavolsag miatt a koaxialis kabel csillapitasa mar meghaladja a megengedett
értéket. Ebben az esetben gondoskodni kell az aktiv vagy passziv érpar
atalakitokrodl is. Jellemz6je az alacsony ar, és kis csillapitas.

Nagyobb tavolsagoknal, illetve nagy elektromagneses er6térben a jelatvitelre
optikai kabeleket kell hasznalni. Jellemzéje a zavarmentesség, j6 min6ségl
képatvitel, specialis szerelés, azonban a telepitése magas koltségekkel jar.

Tesztelés:

a) szemrevételezés: csatlakozasok és kabelek épsége, rogzitettsége,
tisztasaga, kabelezés rendezettsége;

b) a monitoron figyelve értékelni, hogy nincs szellemkép, nincs arnykép,
nincs a képtartalom atvitele soran keletkez6 zavard jelenség, pl.
fehéregyensuly felborulasa;

c) adokumentaciobdl ellenérizni kell a kabelezés fajtajat.

(A helyszinen a rendszer karbantartasara jogosult személy kdzrem(kddése
szukséges!)

Megfelelés:

a) aszemrevételezéses ellendrzés megfelelt;

b) a képatvitel megfeleld;

c) optikai kdbelezés (A, B, C védelmi szint esetén);

d) csavart érparu kabelezés (B, C védelmi szint esetén);

e) koaxialis kabelezés (C védelmi szint esetén).
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5.3. Képmegjelenitd (monitor)

5.4.

A monitorok feladata, hogy kétdimenzids fellleten megjelenitsék a kamerak
altal el6allitott, vagy valamilyen tarolé eszk6zon rogzitett és visszajatszott
vide6 képeket.

A biztonsagtechnikdban tobb monitortipust alkalmaznak (fekete-fehér,
szines). A szines monitorok mUkddési elvik szerint katdodsugarcsoves, LCD,
plazma, vagy LED képernyds kivitellek. A képatlé mérete is széles skalan
mozoghat. Kivalasztasanal fontos szempont, hogy hogyan jelennek meg rajta
a kamera képei: egy kamera képe vagy tobb kameraé (ilyenkor osztott kép
jelenik meg), illetve folyamatosan kell-e figyelni a monitort vagy sem.

Tesztelés:
a) szemrevételezés: eszk6zok épsége, tisztasaga, ergonomikus elhelyezése;

b) a monitoron figyelni kell a megjelend képek mindségét, a fényerd, a
kontraszt beallitdsanak megfelel8ségét;

c) vizsgalni kell a monitor tipusat,(LCD/LED technoldgiaju monitor
alkalmazhato);

d) adokumentaciobdl ellenérizni a monitorok képfelbontasat.

(A helyszinen a rendszer karbantartasara jogosult személy kdzremdkodése
szukséges!)

Megfelelés:

a) avizuadlis ellen6rzés megfelelt;

b) a megjelenitett kép minésége megfelels;

¢) a monitor plazma vagy LCD/LED;

d) a monitor felbontasa 1920 x 1280 pixel (A védelmi szint esetén);
e) a monitor felbontasa 1280 x 1024 pixel (B védelmi szint esetén);

f) a monitor felbontasa 1024 x 768 pixel (C védelmi szint esetén).

Képrogzité (vezérlf)

A CCTV rendszereknél altalaban egyszerre egy id6ben tobb kamera képét kell
figyelni és rogziteni, ezért jelfeldolgozd eszkdzok segitségével egyetlen
monitoron oldjak meg ezek megjelenitését. Avided jelfeldolgozdk: a
képléptetdk, képosztdk, multiplexerek, és matrixok.

A matrixok kivételével ezeknek az eszkozoknek a funkcidi gyakorlatilag
beépitésre kerultek a digitalis vided rogzitékbe.

o
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A kamerarendszer képeinek archivalasara a képrogziték szolgalnak. Ezeknek
két nagy csoportja van: analég és digitalis rogziték (analdg rogziték ma mar
nem hasznalatosak). A digitalis rdégzitdk tovabbi két nagy csoportra
oszthaték: PC-alapu rogzitbkre és DVR-ekre (Digital Video Recorder).
A DVR tulajdonképpen egy célszamitégépet és stabil, a felhasznalé szamara
nem elérheté operaciés rendszert tartalmaz. A digitalis technoldgiaju
eszkdzok képmindsége jelentésen jobb, a képek visszakeresése gyors,
élettartamuk pedig jéval hosszabb lehet, mint az anal6g eszkdzoke.

Tesztelés:

a) a valdsidejl figyelés, képrogzités és visszanézés Uzemmodok egyidejl
lehet6ségének ellenbrzése;

b) a folyamatos és riasztasi rogzités lehetéségének ellendrzése;
C) az osztott képes és teljes képes megjelenités lehetdségének ellenbrzése;

d) id6 és naptari azonositdval legyenek ellatva a megjelenitett és a rogzitett
képek;

e) videojel kiesés jelzése;

f) archivalé eszkoz rendelkezésre alldsanak ellenbrzése ;
g) tobbszint( hozzaférés védelem ellenbrzése;

h) programozottsag védelmének ellendrzése;

i) vide6 mozgasérzékelés ellendrzése;

j) rogzités védelmének ellenbrzése;

k) képrogzités sebességének ellenbrzése;

l) képfelbontas ellenbrzése.

Megfelelés:

a) lehetséges a valosidejd figyelés, képrogzités és visszanézés Uzemmaodok
egyidejl hasznalata;

b) lehetséges a folyamatos és riasztasi rogzités;
c) lehetséges az osztott képes és teljes képes megjelenités;

d) id6 és naptari azonositoval vannak ellatva a megjelenitett és a rogzitett
képek;

e) vided jel kimaradas jelzése;
f) rogzitd berendezés rendelkezésre all;

g) tobbszintl hozzaférés védelemmel rendelkezik;

o
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5.5.

h)
)
)
k)

programozottsag védelme;
maszkolhato vide6 mozgasérzékelés (A, B védelmi szint esetén);
vided mozgasérzékelés (C védelmi szint esetén);

titkositassal és digitalis hitelesitéssel védett a felvétel (A védelmi szint
esetén);

titkositassal védett a felvétel (B védelmi szint esetén);

nem kotelez6 a felvétel védelme (C védelmi szint esetén);
képrogzités sebessége 25 fps kameranként (A védelmi szint esetén);
képrogzités sebessége 20 fps kameranként (B védelmi szint esetén);
képrogzités sebessége 15 fps kameranként (C védelmi szint esetén);

képfelbontas rogzitéskor és megjelenitéskor 4 CIF (720x480) (A védelmi
szint esetén);

képfelbontas rogzitéskor és megjelenitéskor 2 CIF (720x240) (B védelmi
szint esetén);

képfelbontas rogzitéskor és megjelenitéskor 1 CIF (360x240) (C védelmi
szint esetén).

Infravoros reflektorok

Egyes kameratipusok ,éjjel 1at6” képességét infravoros reflektorok segitik és
egészitik ki.

Az infravoros LED-es megvilagitast tobbnyire beépitik a kompakt kamerakba,

de léteznek infravords LED-ekbdl felépuld panel reflektorok, amelyek a
kamerak mellé kerllnek felszerelésre.

Tesztelés:

a) szemrevételezés:  eszk6zok  épsége, rogzitettsége,  tisztasaga,

b)

rendezettsége;

a szolgaltatott kép minden napszakban és iddjarasi kérulmény kozott
értékelhetd legyen a személyzet szamara. A kulénb6z6é napszakokban
torténé mu0kodés ellenbrzéséhez korabban rogzitett felvételek is
hasznalhatok.

(A helyszinen a rendszer karbantartasara jogosult személy kozrem(kddése
szukséges!)
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6.1.

Megfelelés:
a) aszemrevételezéses ellendrzésen megfelelt;
b) a szolgaltatott kép minésége minden napszakban megfeleld;

Az eszkoz hasznalata az ,A, B, C" szint( védelem esetén elbiras.

BEHATOLAS- ES TAMADASJELZO RENDSZER

A mechanikai védelem kiegészitéseként az elektronikus behatolas- és
tamadasjelz6 rendszerek célja, hogy a keletkezd riasztas jelzést észlelve az
él6erds védelem idében intézkedhessen.

Az adott objektum védelmét szolgald behatolas- és tamadasjelzd rendszer
elvart védelmi szintjét az FV-7. sz. itmutato tartalmazza.

Tesztelés:

a) ellendrizni kell a vizsgalt objektum szamara meghatarozott védelmi szint
fokozatat;

b) a telepitd altal kiadott megfelel8ségi nyilatkozat alapjan ellendrizni kell a
telepitett behatolas- és tamadasjelz6 rendszer besorolasat, és a
kivitelezdi nyilatkozat meglétét.

Megfelelés:

LA" védelmi szint esetén: a védett létesitmény teljes terlletének fellgyelete
MABISZ teljeskor( elektronikus jelz6rendszer besorolasnak megfelel6
behatolas- és tamadasjelzd rendszerrel.

.B, C" védelmi szintek esetén: a védett objektum kiemelt tertleteinek
csapdaszert felugyelete MABISZ részleges elektronikus jelz8rendszer
besorolasnak megfelel6 behatolas- és tamadasjelzd rendszerrel.

»D"” védelmi szint esetén: behatolas- és tamadasjelz6 rendszer alkalmazasa
és mindsége opcionalis.

Tapellatas

A behatolas- és tdmadasjelzd rendszerek elsddleges tapelldtasukat a 230 V-
os elektromos haldzatrél kapjak beépitett tapegységen keresztul.
Aramkimaradéas esetén a rendszer sziinetmentes tapellatasat automatikusan
kapcsolodd akkumulatorok biztositjak. Az akkumulatorok folyamatos toltését
a rendszer halozati tapegységei vegzik.

A behatolas- és tamadasjelz6 rendszerekben tipikusan gondozasmentes,
zselés 6lom akkumulatorokat alkalmaznak. Az akkumulatorokat a kézponti

o
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6.2.

egysegnél, vagy decentralizalt kialakitas esetében a bdvité egységekben is
elhelyezhetik.

Az utObbi esetben az akkumulatorok toltésérél kulsé segéd tapegységek
gondoskodnak.

A teljes behatolas- és tdmadasjelzd rendszert szabotazsvédetten kell
kialakitani, barmely tapkabel elvagasakor vagy barmely tapegyseg, ill.
akkumulatordoboz burkolatdnak megbontdsakor a berendezésnek
szabotazsjelzést kell generalnia.

Tesztelés:

a) a behatolas- és tamadasjelz6 rendszer 230 V-os elektromos halézatrél
torténd taplalasat le kell kapcsolni;

b) az Uzemszerlen m(kddd kdzpontnak jeleznie kell az elsédleges taplalas
- 230V halbzat - kiesését;

) az elsédles 230V halézatot visszakapcsolva a rendszer visszaall
alaphelyzetébe;

d) levalasztas el6tt mindig ellendrizni kell a szinetmentes egység allapotat,
majd ezt kdvetden kapcsolhatd le a rendszer a haldzati betaplalasrdl,
melynek kezdeti és Ujrainditasi id6pontjat naplézni kell.

(A helyszinen a rendszer karbantartasara jogosult személy kdzremdkodése
szukséges!)

Megfelelés:

Az els6dleges haldzati tapellatas lekapcsolasa illetve megsziinése esetén is
biztositott legyen a behatolas- és tamadasjelz6 rendszer folyamatos,
hibamentes mikodése. (A és B védelmi szint esetén 60 Ora, C szint esetén 12
6ra.)

Szabotazsvédelem

A szabotazsvédelem fogalma az alabbiakban magaba foglal minden olyan
szandékos karokozasra iranyuld tevékenység korlatozasat, mely az eszkoz
rendeltetésszer( mukddeését befolyasolja, az adatatviteli képességet, annak
hitelességét részben vagy egészben veszélyezteti, valamint a
rendszerelemhez val6 jogosulatlan hozzaférést neheziti vagy gatolja.

A behatolds- és tamadasjelzd rendszer elemeinek, részegységeinek
szabotazsvédelemmel kell rendelkezniuk. Ezaltal minden esetben jelzést
general az eszkdz speciadlisan erre a célre kialakitott eleme a kdzponti

o
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6.3.

egysegbe. llyen példaul tapvesztés, burkolatbontas, felszerelési helyrdl valé
eltavolitas stb.

A szabotazsvédelem fokozata az adott védelmi rendszer szintjétél, annak
kialakitasatdl, illetve az alkalmazott eszkdzoktél fugg, azonban annak
megléte minden védelmi szinten alapkdvetelmény.

A mechanikai szabotazsvédelem alapkdvetelménye, hogy a rendszer elemei
olyan burkolattal legyenek ellatva, amely megfelel6en védett, csak specialis
szerszammal nyithatd, igy a tokozat jogosulatlan felnyitasa maradandé
kilsérelmi nyomokkal jar.

Az elektronikus szabotazsvédelem alapkovetelménye, hogy az eszkozok
burkolatfelnyitast, ill. esetenként elmozditast érzékeld elemekkel legyenek
ellatva, mely lehet mechanikus vagy optikai tamperkapcsolé. Egyes érzékel6k
tovabbi szabotazsvédelmi elemekkel lehetnek ellatva, amelyeket az adott
érzékel6nél kerulnek részletes kifejtésre.

A behatolas- és tdmadasjelz6 kdzpontnak érzékelnie és jelezznie kell, ha a
rendszer kabeleit elvagjak, rovidre zarjak, vagy az érzékelbket helyettesiteni
akarjak.

Tesztelés:

a) a behatolas- és tamadasjelzd rendszer kdzpont dobozanak, valamint
véletlenszerlien kivalasztott érzékel6k burkolatanak célszerszammal
torténd felnyitasa;

b) a felnyitott eszk6zdkben ellendrizni kell a szabotazsvédelmet biztositd
ellenallasok (DEOL/EOL) meglétét.

(A helyszinen a rendszer karbantartasara jogosult személy kézremdkodése
szukséges!)
Megfelelés:

a) a behatolas- és tamadasjelz6 rendszerhez kapcsolodd érzékelbk
burkolatanak kinyitasa, megsértése, valamint rendeltetési helyérdl
tortené elmozditasa, a kabelezés megsértése valtson ki szabotazs
riasztas jelzést a rendszer alapallapotaban is.

Haszndlata az , A, B, C" szint( védelem esetén elbiras.

Behatolas- és tamadasjelz6 kozpont és kezel6 egység

A behatolas- és tamadasjelz6 rendszerek kdzponti egysége az elektronikus
behatolas-jelz6 koézpont. Az elektronikus behatolas- és tamadasjelzd
kdzponthoz csatlakoznak az érzékel6k illetve nagyobb érzékel6 darabszam

o
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esetén z6nabdvité modulok, amelyek érzékelik és jelzik a behatolast, vagy a
szabotazst. A kézpont biztositja a rendszer elemeitdl érkezd allapotjelzések
fogadasat, feldolgozasat, kijelzését, esetenként tovabbitasat. A kdzpontok
programozasa a kezelbegységen keresztul vagy egy szamitogépre telepitett
szoftver segitségével torténhet.

A kezel6egység segitségével lehet a kdzponttal és a kdzponton keresztul a
kapcsolddd eszkdzokkel, igy a teljes rendszerrel kapcsolatot teremteni (a
rendszert programozni, élesiteni/hatastalanitani, az eseménynaplot
lekérdezni, stb.). A kezelbegység hang-és fényjelzés formajaban a
jogosultsagi szintnek megfelel6en kell, hogy jelezze a behatolas- és
tamadasjelz6 rendszer allapotat.

Tesztelés:

a) akezelbegységen ellendrizni kell, hogy a jogosultsagi szintektdl (A szint 3,
B szint 2) fuggden miként jelzi a behatolas- és tamadasjelz6 rendszer
allapotat;

b) ellenérizni kell a kezeldi kddok hatalyat, jogosultsagat (A szint 6, B szint
4);

c) ellendrizni kell a hibas kédbeUtések utani letiltast (A szint);

d) ellendrizni kell, hogy az eseménynaplé tartalmazza az esemény pontos
megnevezését, datumat és idépontjat, a naplézott események szamat (A
szint 500, B szint 250);

e) a behatolas- és tamadasjelz6 rendszert alapallapotban vizsgalni kell,
hogy a kdzpont kijelzi-e az egyes érzékel6k altal kuldott jelzéseket, ill.
general-e riasztast szabotazsjelzés esetén;

f) abehatolas- és tdmadasjelz6 rendszert élesitett allapotban vizsgalni kell,
hogy a k6zpont riaszt-e az egyes érzékel6k altal kuldott jelzések hatasara.

(A helyszinen a rendszer karbantartasara jogosult személy kézremUikodése
szukséges!)

Megfelelés:

a) a kezelGegység hang-fényjelzés formajaban a jogosultsagi szintnek
megfelel6en kell, hogy mikodjon;

b) jeleznie kell a behatolas- és tamadasjelz6 rendszer allapotat;

c) a kdzpontnak alapallapotban is fellgyelnie kell a rendszer érzékeldinek
allapotat;

o
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6.4.

7.1.

7.1.1.

d) a kozpont alap allapotban az érzékel6ktdl érkezd jelzések alapjan ki kell
adnia riasztas jelzést.

Az eszkoz A, B, C" szint( védelem esetén elbiras.

Helyi riasztas jelzése

A védelem megsértése esetén a rendszernek a helyszinen riasztas - hang és
fényjelzést - kell generalnia. A helyi riasztas-jelzés eszkdzei kialakitasuk és
elhelyezésuk szerint lehetnek kultéri és beltéri kivitelGek.

A kultéri eszkdz a tapfeszlltség vesztésekor (szabotazs) azonnal riasztas
jelzést general.

Tesztelés:

a) szemrevételezéssel ellendrizni kell, hogy a berendezés egyszer(
eszkdzdk hasznalataval nem befolyasolhato;

b) kabelezés kivulrél megfelel6en védett illetve kultéri kabelezés esetében
ellendrizni kell, hogy a kabelvezetés nyomvonala megfelel6en védett
(példal fém kabelcsatornaval);

c) ellendrizni kell, hogy a kdzpont riasztas generalasa esetén az eszkoz
mUkodésbe 1ép-e;

d) ellendrizni kell, hogy az eszkdéz hang-fényjelzése a kezel§ személyzet
szamara ol érzékelhetd minden napszakban, id&jarasi és uUzemi
kéralmények kozott is.

(A helyszinen a rendszer karbantartasara jogosult személy kozrem(kddése
szukséges!)

Megfelelés:
A telepitett eszkd6zdk darabszama (A szint 6, B szint 4)

HEJVEDELEM

Nyitasérzékelok
A nyitasérzékel6 a nyilaszard nyitott illetve zart allapotanak figyelésére
alkalmazott eszkdéz, amely a nyilaszaré allapotanak - nyitott, ill. zart -
érzékelésére szolgal.

Mechanikus kapcsoldk

A széles valasztékban megtaldlhatd mechanikus kapcsolok kézul ma mar
kizarolag a mikrokapcsolokat hasznaljak a biztonsagtechnikaban. A

o
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mikrokapcsold egy kisméretl mdanyag vagy fém hazban elhelyezett
érintkez6bdl és mozgatd rugdbdl, tovabba kapcsoloszerkezetbdl all, melyet
kis nyomégomb hoz muUkddésbe. A szabotazsvédelmet a védett eszkdz
dobozanak szabalytalan nyitdsa vagy a rogzitési fellletrél toérténd
elmozditasa inditja el. A mechanikus kapcsolé nyitasérzékelésre vald
alkalmazasa elavult, csak kis védelmi igényl helyeken alkalmazzak,
komolyabb védelmi igényeknek nem felel meg.

Elény: az érzékeld helyét nem lehet kimérni.

Hatrany: a hasznalat gyakorisagatdl fuggéen mechanikus, ill. érintkezési
hibak adédhatnak, akapcsolé 6nmagaban nem szabotazsvédett.

Tesztelés:

a) szemrevételezéssel ellen6rizni kell, hogy az eszkézhoéz és a
kabelezéséhez a védett téren kivuli oldalrdl ne lehessen hozzaférni;

b) mUkodés ellenbrzését a védett eszkdz nyitasaval, ill. elmozditasaval kell
végrehajtani.

(Szabotazsvédelmi jelzés esetén legyen a helyszinen a riasztas ledllitasara
jogosult személy!)

Megfelelés:

a) a szemrevételezéses ellendrzésen megfelelt, a tesztelés soran riasztas
jelzés keletkezett a behatolas- és tdmadasjelz6 kdzpontban.

Az eszkoz A" szintl védelmi rendszerekben szabotazsvédelemre
hasznalhato.

7.1.2.  Mdgneses nyitdsérzékeld

A magneses nyitasérzékel6 Reed relé alkalmazasaval mikddik. Két részbdl
all: egy mUanyag vagy fém hazban elhelyezett allandé magnesbdl, és egy
hasonld tokban 1évd, Uvegcsdves Reed relébdl. A zart, vakuumos vagy
véddgazzal (nitrogéngaz) toltott dvegcsében egy fémlapka par talalhato. A
relé két érintkez6je ferromagneses alapanyagu, muakodtetése az allando
magnes altal létrehozott kulsé magneses térrel torténik. A magneses mezd
hatasara a két fémlapka azonos polaritasi irannyal felmagnesezédik. Mivel a
lapok vizszintes iranyban egymashoz képest eltoltak, az ellentétes polaritasu
végek Osszetapadnak. Amikor kinyitnak egy magneses nyitasérzékeldvel
ellatott nyilaszarot, a nyitasérzékeld kulonallo részegységei eltavolodnak
egymastol, igy a magneses tér relére gyakorolt hatasa lecsdkken, a rugoeré
hatasara az érintkez6k kozotti kontaktus megszinik.

o
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A Reed relét a nyilaszaro fix részébe (keret), a magnest pedig a nyil6 részbe
(ablak-, ajtészarny) célszer( szerelni. A relé egy idd utan atmagnesezddik,
ekkor cserélni kell.

FelUletszerelt és rejtett, befurhaté valtozatban is kaphat®é.

Elény: a nyildszard zart allapotaban nem lathatd (rejtett tipusok). Nincs
szukség kulon energiaellatasra. Ipari valtozatban is kaphato.

Hatrany: magnes alkalmazasaval megtéveszthetd.
Tesztelés:

a) szemrevételezéssel ellendrizni kell, hogy az eszkdzhoz és a kabelezéshez
a kulsé oldalrél ne lehessen hozzaférni;

b) felUletszerelt eszkdz esetén szabotazsvédett négyeres kabellel kell
csatlakozzon a rendszerhez;

c¢) mikdodését ellendrizni a védett eszkdz burkolatanak kinyitasaval kell.

(A helyszinen a rendszer karbantartasara jogosult személy kozrem(kddése
szukséges!)

Megfelelés: a szemrevételezéses ellen6rzésen megfelelt, valamint a
tesztelés soran riasztas jelzés keletkezett a behatolas- és tamadasjelzd
kdzpontban.

Az eszkoz A, B, C" szint( védelem esetén hasznalhato.

7.1.3.  BMS (Balanced Magnetic Switch)

Az egyszer( magneses nyitasérzékeld biztonsagossa tétele érdekében, olyan
kapcsolot fejlesztettek ki, amely szamara tobb kiegyensulyozott magneses
tér hozza létre az alaphelyzetet. Akar egy kulsé magnessel kozelitenek az
érzékel6hoz, akar nyitjak a nyildszardt, a magneses tér barmilyen iranyu
valtozasa riasztast eredményez.

Elény: védett a magnessel valé megtévesztés ellen, a nyilaszaré zart
allapotaban nem lathaté (rejtett tipusok), nincs szukség kalén
energiaellatasra. Ipari valtozatban is kaphaté.

Hatrany: csak a védett nyilaszard nyitasat jelzi, az azon pl. bontassal torténé
atjutast nem.

Tesztelés:

a) szemrevételezéssel ellendrzés, hogy az eszkdzhoz és a kabelezéshez a
kuls6 oldalrol ne lehessen hozzaférni;

b) fellletszerelt eszkdz esetén az szabotazsvédett kabellel csatlakozzon;

o
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c) mikddés ellendrzése a vizsgalt eszkdz nyitasaval, megtévesztd jelzés
adasaval kulsé magnes kozelitése esetén.

(A helyszinen a rendszer karbantartasara jogosult személy kdézremUikodése
szukséges!)

Megfelelés: a szemrevételezéses ellen6rzés megfelelt, a tesztelés soran
riasztas jelzés keletkezett a behatolas- és tamadasjelz6 kdzpontban.

Az eszkoz A, B, C" szint( védelem esetén hasznalhato.

7.2. Uvegtérés érzékeldk

Az Uvegtorés érzékeld feladata az UvegfelUlet torésének észlelése.

7.2.1.  Ragasztott livegtorés érzékelb

Avédendé UvegfelUletre ragasztjak fel, amelynek torésekor egy piezo elem a
keletkez6 rezgéseket érzékeli. Az eszkdz elavult, csak kis védelmi igényd,
olcsé rendszerekben hasznaljdk, komolyabb védelmi igényeknek nem felel
meg.

ElSny: olcso.

Hatrany: a nyilaszar6 cseréjekor cserélni kell, sok lehet a téves riasztas,
sérulékeny, kdnnyen tamadhato, folias Uveghez nem hasznalhat6, minden
egyes Uvegfellletre kulon érzékeld kell.

Tesztelés:

a) szemrevételezéssel ellendrizni kell, hogy a kabelezés nem zavarja az
ablak hasznalatat;

b) az eszkoz rogzitettsége megfeleld kell, hogy legyen, kézzel ne lehessen
elmozditani;

c) mukodeés ellenérzés pl. kulcscsomé ablakhoz Gtésével. (A tesztelést az
Uvegtabla tobb pontjan kell végezni.)

(A helyszinen a rendszer karbantartasara jogosult személy kdzrem(kddése
szukséges!)

Megfelelés: a szemrevételezéses ellenGrzés megfelelt, a tesztelés soran
riasztas jelzés keletkezett a behatolas- és tamadasjelz6 kdzpontban.

Az eszkdz D" szint( védelem esetén hasznalhato.
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7.2.2. Optikai lvegtorés érzékel6

Az eszkdz az uvegfellUletre ragasztott adobdl és vevdbdl all. Az add polarizalt
infravords sugarakat kuld az Uveg felUletére, a visszaver8dott hullamot a
vevO érzékeli. Az Uveg fizikai behatdsa esetén megvaltozik a visszavert
sugarak szoge és fazisa.

Elény: nagy érzékelési biztonsag, barmely Gvegtipusnal hasznalhato.

Hatrany: bonyolult telepités, minden egyes uUvegfellletre kulon érzékel6 par
kell.

Tesztelés:

a) szemrevételezéssel ellendrizni, hogy a kabelezés nem zavarja az ablak
nyitasat;

b) azeszkdz rogzitettsége megfelel6 legyen, kézzel ne lehessen elmozditani;

c) szabotazsvédett kabellel csatlakozzon a rendszerhez;

d) muikodés ellenbrzés gyari teszteld eszkozzel. (A tesztelést az
uvegfelulettdl a védett tér legtavolabbi pontjaban kell elvégezni)

(A helyszinen a rendszer karbantartasara jogosult személy kozrem(kddése
szukséges!)

Megfelelés: a szemrevételezéses ellen6rzésen megfelelt, valamint a
tesztelés soran riasztas jelzés keletkezett a behatolas- és tamadasjelz6
kbézpontban.

Az eszkoz A, B" szint(l védelem esetén hasznalhato.

7.2.3.  Akusztikus tvegtérés érzékeld

Az akusztikus Uvegtorés érzékeld az Uveg torésekor keletkez6 és a levegbben
terjedd hangrezgéseket érzékeli. Az Uveg torésekor két kulonb6z6 hang
keletkezik: az elsdnél az uUveg megfeszll és infrahang, ugynevezett 16k6
hulldm keletkezik, a masodiknal pedig a fullel is jol hallhatd téréshang,
Uvegcsorompolés jon létre. A két hang nagyjabdl 200 ms id6 utan koveti
egymast. Az Uvegtores érzékel6k egy része az eltérd frekvenciasavokat figyel,
mig az Ujabb Uvegtorés érzékeldk mindkét hangot kulon érzékelik, és csak
akkor riasztanak, ha a mindkét hang a megfelel sorrendben koveti egymast.
Az ilyen érzékel6k altaldban eltérd szinG LED-ekkel jelzik a beérkez6 hang
tipusat és pirossal a riasztast.

A legujabb fejlesztésd intelligens érzékel6kben egy mikroprocesszor
talalhatd, amely az észlelt hangot dsszehasonlitja az el6re beprogramozott
lefutasu hangspektrumokkal és riaszt, amennyiben hasonlét észlel.

o
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7.3.

7.3.1.

Az érzékel6t az uvegfelilet mellé vagy azzal szemben kell elhelyezni a
mikrofon karakterisztikajanak megfelel6en. (A telepitési utasitas szerint.)

Elény: egyszerre tobb Uvegfelllet felugyelete is ellathatd egyetlen eszkozzel.
A legujabb eszkdzoknél kevés a téves riasztasok szama. Konnyen, barhova
szerelhetd, ha ralat az GvegfelUletre.

Hatrany: ra kell ldtnia az Gvegfeluletre, a védett terulet atrendezésekor,
fuggony cseréjekor a kornyezeti targyak hangcsillapitasat illetve a téves
riasztasok magas szamat figyelembe kell venni.

Tesztelés:

a) szemrevételezéssel ellendrizni, hogy szabotazsvédett kabellel torténik a
csatlakozas a behatolas-és tamadasjelzd rendszerhez;

b) mukodés ellenbrzése régebbi eszkozoknél kulcscsomo csorgetéseével,
tapsolassal, korszerlbb eszk6zok esetén az adott tipushoz rendelkezésre
allo gyari teszterrel.

(A helyszinen a rendszer karbantartasara jogosult személy kdzremuikodése
szukséges!)

Megfelelés: a szemrevételezéses ellenérzés megfelelt valamint, a tesztelés
soran riasztas jelzés keletkezett a behatolas- és tamadasjelz6 kdzpontban.

Az eszkoz A, B és C" szint( védelem esetén hasznalhato.

Falbontas érzékelok

A falbontas érzékel6k a falazat megbontasat, a megbontas soran keletkezé
rezgéseket érzékelik.

Rezgésérzékeld

7.3.1.1. Fémhalo és racsvédo huzalozas

Fémhalos megoldas esetén a vakolat ald fémvezetéket helyeznek el. Egyetlen
vezetékbdl all. Ha a falat megbontjak a halé megsérul, a vezeték elszakad, és
riasztasi jelzést valt ki. Hatranya, hogy nehézkes a telepitése, valamint
sérulése esetén cseréje szukséges.

A racsvédb huzalozas a fémhaléhoz hasonlé jellegl védelem. Feladata a
nyildszarokon 1évé racsozat elektronikus védelmének biztositasa. A racsok
felszinére belllrél egy vékony vezetéket ragasztanak, ami jelez, ha a felulete
sérul, vagy a racsot atvagjak.
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7.3.1.2. Riasztotapéta

A riasztotapéta egy specialis kétrétegl tapéta: az also réteg szigetelt vezeték,
a felsd réteg pedig takarasra szolgal. Falra, ajtéra stb. ragasztva védelmet
biztosit, mivel atszakitdsakor a huzal sérul, és riaszté jelzést ad.

7.3.1.3. Testhang érzékel6 vagy rezgésérzékeld

A testhang érzékel6k a szilard felliletek rezgéseit figyelik. Erzékel&i kozott
megtalalhatok mechanikus és indukcios elven m(koédd tipusok, de a
leggyakrabban  alkalmazott  érzékel6k  mU(kddése  tdbbnyire a
piezoelektromos hatason alapul. A testhang érzékel6k az ut6, vago és feszitd
eszkdzok alkalmazasa ellen nyujtanak hatékony védelmet, igy kivaléan
alkalmasak példaul a bontdkalapacs, a furd, a gyémantflirész, a hidraulikus
nyomo, a hegesztd vagy a langvago altal keltett rezgések azonositasara. Ezek
az eszkozok altaldban a 6 kHz - 20 kHz kozotti frekvenciatartomanyba esé
rezgéseket keltenek és ezek az érzékel6k is ebben a tartomanyra a
legérzékenyebbek.

Az egyszerlbb érzékel6k csak egy-keét falbontasi mddszert érzékelnek. llyen
példaul az utésérzékeld, amely csak a vésd, az Utvefurd és a bontdkalapacs
hasznalata esetén ad jelzést.

Az intelligensebb eszkdzok mar az dsszes falbontasi modszert képesek
azonositani és jelezni. MUkodésuk soran felismerik és analizaljadk a
rezgéseket és eltaroljak dket. Amennyiben a tarolt adatok adott id6 alatt
elérnek egy szintet, az eszkoz riasztasi jelet kuld a kozpontnak. Hatdsugaruk
fugg a védendd fal anyagatdl, annak rezgéstovabbitdé képességétdl (acél
esetén jéval nagyobb, mint betonnal).

Elény: egyszer( telepités, tobb falbontasi modszer ellen is védelmet nyuijt.

Hatrany: az egyszerlbb eszk6zok alkalmazasa esetén téves riasztast
okozhatnak az épuletgépészeti berendezések (liftek, szell6z6 rendszerek), a
takaritégépek, a viz-, fltés- és szennyvizcsovekben aramlé folyadékok
rezgései is.

Tesztelés:
a) ellendrizni kell az eszkdz rogzitettségét;
b) mUkodés ellenbrzése a falazat erbteljes Utogetésével, ill. gyari teszterrel.

(A helyszinen a rendszer karbantartasara jogosult személy kdzremUkodése
szukséges!)

Megfelelés: a szemrevételezéses ellen6rzés megfelelt, valamint a tesztelés
soran riasztas jelzés keletkezett a behatolas- és tamadasjelz6 kdzpontban.

o
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Az eszkoz A, B, C" szint( védelem esetén hasznalhato.

7.4. Infrasugaras sorompok

Az infrasugaras sorompdé egy adobdl és egy vev6bdl all. Amennyiben a két
egység kozotti fokuszalt infravords sugarat megszakitjak, az eszkdz riasztast
general. A biztos jelzés érdekében tobb, egymassal parhuzamosan futé
infravorés  sugarat szokas alkalmazni. Az infravorés tartomany
fénysugaranként kodolt, hogy a napfény, illetve az egy oszlopon belul
elhelyezett mas nyalabok ne okozzanak a mikddésében zavart.

Elény: egyszer( telepités.

Hatrany: a védett felUlet kiterjedése lathaté.
Tesztelés:

a) ellendrizni az eszk6zok rogzitettségeét;

b) biztositani kell, hogy az eszkdzdk a védett teruleten kivulrdl ne legyen
elérheték;

) muikodés ellenbrzése kulénb6zd nagysagu eszkozok latosugarba
helyezésével, kilonb6z6 idétartamban a sugarban tartott eszkdzokkel
(holttér keresése!).

(A helyszinen a rendszer karbantartasara jogosult személy kozremUkodése
szukséges!)

Megfelelés: a szemrevételezéses ellen6rzésen megfelelt, valamint a
tesztelés soran riasztas jelzés keletkezett a behatolas- és tamadasjelzd
kdzpontban.

Az eszkoz A, B, C" szint( védelem esetén hasznalhato.

BELEPTETO RENDSZER

A beléptet6 rendszer feladata: a belépd azonositasa, a belépési jogosultsag
megallapitdsa, valamint az athaladas szabalyzasa, emellett kiegészit6
feladata lehet a munkaiddé nyilvantartasa, vagy Orjarat ellendrzés és
gépjarm( rendszamfelismerés is. A rendszer kiegészithet6 biztonsagi
atvizsgalo eszkdzokkel.

A haldzati tapfesziltség kimaradasa esetén legalabb 8 dran keresztul
szunetmentes tapellatas kell, hogy biztositsa a belépteté rendszer
mUkodését.
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8.1. Biztonsagi atvizsgalé eszk6zok

8.1.1. Csomagvizsgalo
Az eszkoz képes gyors és hatékony atvizsgalas soran a poggyasz-, taska-,
csomag- és kuldemény felbontasa nélkul megallapitani azok tartalmat.

A mai rontgenberendezések magas felbontasuknak, nagy athatolasi
képességuknek, valamint PC alapu képfeldolgozé rendszeriknek
kdszonhet6en szamos automatikus képanalizalé képességgel rendelkeznek.
Alkalmasak szerves és szervetlen anyagok megkulonboztetésére, a képen
robbandanyagok automatikus megjelolésére, a megvizsgalt targyak
rontgenképeinek automatikus archivaldsara, kulonbdzd rétegezési eljarasok
alkalmazasara a képelemzés soran és tovabbi hasznos funkcidkra. A
berendezések alagutméreteinek valtozatossaga lehetdséget biztosit, hogy a
felhasznalasi célnak megfelel6en 50x30 cm-es alagutmérettdl akar 250x300
cm-es méretig lehessen valasztani.

Tesztelés:
a) szemrevételezés: eszk6zdk épsége, tisztasaga, rendezettsége;

b) az ECAC (European Civil Aviation Conference) szabvanynak megfelel6
probacsomag atkuldésével is ellendrizhet6 az eszkdz mikodése.

(A helyszinen a rendszer karbantartasara jogosult személy kdzremUkodése
szukséges!)

Megfelelés:
a) aszemrevételezéses ellen6rzés soran megfelelt;
b) az alkalmazdja ismeri az eszkdz kezelését;

c) a szabvanynak megfeleéen a prdobacsomagban lévd 06sszes anyag
azonositasara képes;

d) feltlrél és oldalrdl is képes szkennelni;
e) képfeldolgozd szoftver segiti a kezel6t.

Az eszkdz hasznélata ,A” szint( védelem esetén eldiras.

8.1.2. Robbandanyag detektor

A robbanodanyag detektor képes a helyszinen laboratoriumi pontossagu
eredményt adni a mintavételezett levegbbdl, vagy a dorzspapiron
megtalalhatd mintabdl, egyértelmlen azonositani, hogy a vizsgalat
targyaban kimutathat6-e kabitoszer vagy robbandanyag. A detektor lehet fix

o
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telepitési vagy hordozhatd, kis ateresztésGi pontokon kiképzett -
robbandanyag és kabitoszer keresd - kutyak is alkalmazhatok. Ujabb tipusu
csomagvizsgald rontgen berendezések mar képesek a robbandszerek
detektalasara, igy kombinalt eszkozként erre is alkalmazhaték.

Tesztelés:
a) szemrevételezés: eszkdzok épsége, tisztasaga;
b) az eszkoz kezelésének ismerete;

c) gyartospecifikus probacsomag vizsgalataval az eszkéz muikodésének
ellenérzése.

(A helyszinen a rendszer karbantartasara jogosult személy kézremdkodése
szukséges!)

Megfelelés:

a) avizualis ellen6rzés soran megfelelt;

b) képes robbandanyag és kabitészer kimutatasara;
c) legalabb 20 anyagra programozhaté;

d) a maximalis kimutatasi id6 10 s.

Az eszkoz hasznalata az ,A” szint( védelem esetén eldiras.

8.1.3. Fémdetektor

Alkalmazasi cél: gyors és hatékony személyatvizsgdlas, az elrejtett
fémtargyak felderitése. Alkalmazasi modjukat tekintve lehetnek mobilak -
kézi fémkeresdk - és fix telepitésliek - fémkeresd kapuk.

A fémkeres6 eszkdzok technikai fejlettsége mar lehetdvé teszi, hogy a
kuldonbdzd alkalmazasi céloknak és korulményeknek legjobban megfeleld
tipus kozul valaszthasson a felhasznald. Rendelkezésre allnak kul- és beltéri
hasznalatra alkalmas, valamint a kulénbdz8 keresési feladatoknak
specifikusan megfeleld fémkeresd eszkdzok.

Tesztelés:
a) szemrevételezés: eszkdzok épsége, tisztasaga;

b) megfelel6 telepitési paraméterek ellendrzése az rendeltetésszerd
mUkddés érdekében;

c) azeszkodz kezelésének ismerete;

d) 2G-s telefon elrejtése kulonb6z6 magassagokban majd a detektoron
torténd athaladas,

o
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e) egy 8 cm pengehosszisagu szurd-vago eszkoz atvitele az eszkdzon.

(A helyszinen a rendszer karbantartasara jogosult személy kdzremdkodése
szukséges!)

Megfelelés:
a) aszemrevételezéses ellen6rzés soran megfelelt;

b) képes kimutatni a fémeket, fémotvozeteket, és a nem magnesezhetd
anyagokat;

c) athaladasi sebesség max. 5 m/s.

Az eszkOz hasznalata , A" szint( védelem esetén el6iras.

8.1.4. Sugdrkapu

Olyan személy vagy jarmuU kapu, amely a rajta torténd athaladas soran a
radioaktiv anyagot érzékeli, és azt jelzi.

Tesztelés:

a) szemrevételezés: eszkozok épsége, tisztasaga, megfeleld telepitési
paraméterek betartasa az uzemszer( mdkodés érdekében;

b) az eszk6dz kezelésének ismerete;

c) hattérmérést kovetben (amelyet a kapu bekapcsolas utan automatikusan
elvégez) mérési hatar kozeli aktivitasu forrassal vald athaladas a kapun.

(A helyszinen a rendszer karbantartasara jogosult személy kdzremUkodése
szukséges!)

Megfelelés:
a) avizudlis ellenbrzés soran megfelelt;
b) képes kimutatni radioaktiv anyagokat a helyi beallitdsoknak megfelelSen.

Az eszkdz hasznélata ,,A” szint( védelem esetén eldiras.

8.2. Olvaso és ellenérz6 egységek

8.2.1. Olvasé termindl

Az olvaso termindl feladata: az azonositasra alkalmas eszkozrdl leolvasott
informacié tovabbitdsa a belépési ponttdl a vezérld egységhez, valamint
tajékoztatast nyujt a beléptetd pont allapotardl, a belépési igény
elfogadasardl, vagy annak elutasitasarol. Az azonositas torténhet a belépd
szemeély biometrikus jellemz6i, a magaval hordott azonosité eszkdz (pl.

o
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magneskartya, proximity kartya, stb.) vizsgalata, ill. tudas alapu informacio
(kéd) alapjan.

Tesztelés:

a) szemrevételezés: eszkozok épsége, tisztasaga, rogzitettsége, kabelezés
védelme, valamint amennyiben van, akkor a visszajelzd LED
muUkodésének szemrevételezése;

b) az eszkoz kezelésének ismerete;
c¢) muikodés ellenbrzése.

(A helyszinen a rendszer karbantartasara jogosult személy kozremdkodése
szukséges!)

Megfelelés:

a) aszemrevételezéses ellendrzés soran megfelelt;

b) kUls6 manipulalas ellen véd6é - rejtett, vagy fellgyelt -
kabelcsatlakozokkal rendelkezik;

C) az eszkdzt rogzitési helyérél eltavolitani, burkolatat kinyitni csak
szerszammal lehet;

d) felismeri az alkalmazott azonositasi kédrendszert;
e) kornyezeti hatasoktol védve van.

Az eszkdz hasznalata ,A, B, C” szintli védelem esetén lehetséges.

8.2.2. Vezérld egység

Az vezérl6 egység feladata az el6zetesen letoltott adatok alapjan
megallapitani, hogy a belépd személy a rendszerhez tartozik-e, tovabba azon
beltl milyen jogosultsagi szinttel rendelkezik.

Az olvasétdél kapott azonositasi adatok és a letoltdtt jogosultsagok
egybevetése utan az athaladas vezérl6 rendszer engedélyezi, vagy tiltja a
belépést. A dontési informacidk megjelennek az olvasoén (pl. zéld, vagy piros
fény, figyelmeztetd hang, széveges Uzemet az LCD vagy mas kijelzdn) majd -
engedélyezés esetén - a beléptetd pont atengedi a jogosultat.

Riasztas jelzés érkezik a vezérld egységbe a beléptet§ ponttdl, ha
engedélyezés nélkul hatolnak at rajta, illetve ha az a megszabott idén tul
nyitva marad. Ugyancsak riasztas jelzés (szabotazs) keletkezik a felismerd
berendezés vagy a vezérld burkolatanak felnyitdsa esetén.

Riasztds jelzés érkezik a vezérl§ egységbe a beléptet6 ponttdl, ha
engedélyezés nélkul hatolnak at rajta, idéntuli nyitva tartas esetén, valamint
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APB (anti pass back) funkcié esetén is. (APB: egy athaladasi pont egy
azonositoval egy iranyba csak egyszer engedélyez) A belépési informaciok,
valamint a riasztas jelzések tovabbitasra kerulnek a kézponti egység felé, de
kialakithat6 helyi riasztas kijelzés is.

Tesztelés:

a) szemrevételezés: eszkozok épsége, tisztasaga, rogzitettsége, kabelezés
védelme;

b) az eszkoz kezelésének ismerete;
c¢) muikodés ellenbrzése.

(A helyszinen a rendszer karbantartasara jogosult személy kézremdkodése
szukséges!)

Megfelelés:
a) szemrevételezéssel ellendrzés soran megfelelt;
b) vezérli a beléptetési pontok athaladas-gatlo szerkezeteit;

c) ellendrzi a beléptetési pont biztonsagi allapotat (zart, nyitott, erészakos
nyitas, idéntuli nyitva tartas, szabotazs, vésznyitas);

d) a beallitott vezérld és feldolgozasi paraméterek utdlag is ellendrizhet6k;

e) a vezérlbk és a felugyeleti kozpont kozotti kommunikacid
megszakadasa/visszaallasa nem tesz lehetévé jogosultsag nélkuli
beléptetést;

f) az eszkozt rogzitési helyérdl eltavolitani, burkolatat kinyitni csak
szerszammal lehetséges;

g) a burkolat rendelkezik nyitas elleni szabotazsvédelemmel.

Az eszkdz hasznalata A, B, C” szintl védelmi rendszerekben lehetséges.

8.2.3. Koézponti egység

A kozponti egység szervezi a belépteté rendszer mdkodését. Itt torténik a
jogosultsagok meghatarozasa, az athaladas vezérl6 rendszerek
felprogramozasa, a muakodéssel kapcsolatos informaciok megjelenitése,
dokumentalasa, a teljes rendszer mikddésének ellenérzése, stb.

A kozponti egységen keresztul torténhet meg a rendszer szolgaltatasainak
kiterjesztése, illetve tdbb rendszer 6sszekapcsolasa is.

o
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8.3.

8.3.1.

Tesztelés:

a) szemrevételezés: eszkd6zdk épsége, tisztasaga, rogzitettsége, kabelezés
védelme;

b) az eszkoz kezelésének ismerete;
c¢) muikodés ellenbrzése.

(A helyszinen a rendszer karbantartasara jogosult személy kozrem(kddése
szukséges)!

Megfelelés:
a) avizualis ellen6rzés soran megfelelt;

b) a kdzponti egység hardver elemei biztositjak a folyamatos (7 x 24 6ras)
Uzemeltetést;

c) az egyseégen csak a beléptet§ rendszer Uzemeltetéséhez szukséges
szoftverek vannak telepitve;

d) csatlakoztathaté eseménynyomtato;

e) bekapcsolasa utan automatikusan inditja a beléptetd célszoftvert;

7 7 e .

rendszergazda érheti el.

Az eszk6z hasznalata ,A, B, C" szintl védelmi rendszerekben lehetséges.

Személyazonosité elemek
Az azonositas médja meghatarozza a felismerd berendezés tipusat is.

A beléptetd rendszer elsé feladata a belépd személy azonositasa. Ez
torténhet tudas alapu azonositassal (pl. jelszé ismerete), birtoklas alapu
azonositassal (pl. proximity kartya), biometrikus azonositassal (pl. ujjnyomat)
és viselkedés alapu azonositassal (pl. beszédhang) Az azonositas mddja
meghatarozza a felismer6 berendezés tipusat is.

Biometrikus azonositok

A biometria egy olyan technolégia, amely méri és rogziti egy személy egyedi
fizikai, testi jellemzGit és ezeket az adatokat azonositasra és hitelesitésre
hasznalja fel.

A biometrikus azonositas alkotorészei: a szenzor, amely régziti a biometrikus
mintdzatot (ujjnyomat, irisz-textdra, kézgeometria, kéziras, hangminta vagy
barmi egyéb) az adatbazis, amely tartalmazza az addig elmentett mintakat,
valamint az 8sszehasonlit6 eszkoz.
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Tesztelés:

a) szemrevételezés: eszkd6zdk épsége, tisztasaga, rogzitettsége, kabelezés
védelme;

b) az eszkoz kezelésének ismerete;
c) dokumentacio ellenbrzése;
d) m(kodés ellenbrzése.

(A helyszinen a rendszer karbantartasara jogosult személy kdézremuikodése
szukséges!

Megfelelés:
a) szemrevételezéses ellenérzés soran megfelelt;

b) kUls6 manipulalas ellen véd6é - rejtett, vagy fellgyelt -
kabelcsatlakozékkal rendelkezik;

€) azeszkozt rogzitési helyérdl eltavolitani, burkolatat kinyitni csak specialis
szerszammal lehet;

d) hamis elfogadasi arany (%) < 0,01.

Az eszk6z onallé hasznalata ,A, B, C, D" szintlG védelmi rendszerekben
lehetséges.

8.3.2. Belépbkartya

A leggyakrabban hasznalt azonosité eszk6zok kartya formatumuak, melyek
mérete elvileg tetsz6leges, de napjainkra a smartcard (bankkartya) szabvany
terjedt el vilagszerte.

A kozelité kartyas (proximity) megoldasoknal a felismerd berendezés és a
kartya az elektromagneses hullamok terjedése utjan egymas érintése nélkul
kommunikal. A kartyakban kis méretl keretantenna és egy mikrochip
taldlhaté. Az olvasék folyamatosan vagy szakaszosan sugarozva
elektromagneses teret hoznak létre maguk kértl. Amint az azonosité kartya
ebbe a térbe kerul, antennaja veszi az olvasé lekérdezé jeleit, amelyeket a
belltetett aramkor kiértékel, majd a kartyara jellemz6 kddot lesugarozva
tovabbitja az informaciét a kartyaolvasénak.

A chipkartyak egyre jobban terjednek. Az adathordozé kartyaban talalhaté
chip magas tarold kapacitast és titkositast biztosit.

Tesztelés:

a) szemrevételezés: eszk6zok épsége, ne legyen rajta a sajat kédszama;

o



FV-14. sz. itmutatd 46/59 3. Verzio
Létesiteni tervezett nuklearis létesitmény fizikai védelmi eszk6zrendszerének elemzése és
tesztelése

b) muUkddés ellendrzése érzékelési tavolsag vizsgalataval, azaz kiulonb6zé
tavolsagrol, és kulonbodz6 pozicibban torténd olvastatas (az antenna
elhelyezkedésébdl addédoan gyengébb minbségUl, szériahibas kartyakat
csak adott oldalrél/adott szogben olvas a terminal).

(A helyszinen a rendszer karbantartasara jogosult személy kozrem(kddése
szukséges!)

Megfelelés:
a) aszemrevételezéses ellendrzés soran megfelelt;
b) csak proximity vagy chipkartyak alkalmazhatok.

Az eszkdz hasznalata B, C, D" szintl védelmi rendszerekben lehetséges.

8.3.3. Billentydizet (opcionadlis)

A Dbillentylizet 6nmagaban is lehet egy belépteté rendszer felismer§
berendezése, de a gyakorlatban mar ritkabban hasznaljak. Ennek oka, hogy
biztonsagi elbirasok napjainkban minimum hat szamjegy hosszusagu PIN
kodokat irnak eld, amelyek be billenty(izése joval tovabb tart, mint egy kartya
leolvasasa, nem beszélve a hibazasi lehet8ségekrdl. Ezeket az eszkdzdket
azonban célszerd lehet hasznalni mas, kartyas vagy biometrikus azonosito
eszkdzokkel kombinalva.

Tesztelés:

a) szemrevételezés: eszkdzok épsége, tisztasaga, rogzitettsége, kabelezés
védelme;

b) az eszkoz kezelésének ismerete;
¢) mukodés ellendrzése.

(A helyszinen a rendszer karbantartasara jogosult személy kozrem(kddése
szukséges!)

Megfelelés:
a) aszemrevételezéses ellen6rzés soran megfelelt;

b) kils6 manipulalas ellen védé - rejtett, vagy felugyelt -
kabelcsatlakozokkal rendelkezik;

C) azeszkdzt rogzitési helyérdl eltavolitani, burkolatat kinyitni csak specialis
szerszammal lehet;

d) akddok szama legalabb: A szint: 106, B szint:105, C szint:104, D szint:103.
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Az eszk6z ©Onalld hasznélata ,B, C, D" szintl védelmi rendszerekben
lehetséges.

8.4. Ateresztési pontok elemei

Az ateresztési pontok a beléptetd rendszer azon elemei, amelyek fizikalisan
fel tudjak tartdztatni a rendszer altal elvégzett jogosultsag igazolasig a
belépdket, illetve ezek specialis funkcidja lehet tovabba az athaladé forgalom
szamlalasa is.

8.4.1. Ajtdk

Az ateresztés szabalyozasa torténhet egyszer(i, hagyomanyos ajto, forgdajto,
vagy zsilip segitségével is, melyen a vezérld elem lehet magneszar,
elektromos zar, siktapad6é magnes, stb.

Tesztelés:

a) szemrevételezés: eszk6zok épsége, tisztasaga, rogzitése;
b) avezérelt nyitds és az 5nmUkdd6 zaras ellendrzése;

C) a preciz mikddeés ellenbrzése.

Megfelelés:

a) aszemrevételezéses ellendrzés soran megfelelt;

b) az ajtét csak vezérelten lehet nyitni;

C) az ajtd az athaladas utan zarodik.

Az eszkdz hasznalata ,A, B, C, D” szint( védelmi rendszerekben lehetséges.

8.4.2. Sorompok

A sorompok kozul hasznalhatdk a lengbkaros, a harom, vagy tébbagu villaval
rendelkezd forgdkeresztes, forgovillas és szétnyilé kard sorompok.

Tesztelés:
a) szemrevételezés: eszkdzok épsége, tisztasaga, épsége;
b) avezérelt nyitas ellenbrzése;

C) a preciz, egy azonositas utan egy fordulat/nyitas jellegl mU(kddés
ellendrzése.

Megfelelés:

a) aszemrevételezéses ellen6rzés soran megfelelt;

b) asorompot csak vezérelten lehet nyitni;
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c) asorompoé egy azonositas utan egy fordulatot/nyitast engedélyez.

Az eszkdz hasznalata ,A, B, C, D” szintl védelmi rendszerekben lehetséges.

8.4.3. A beléptetbé pontokkal szemben tamasztott kbvetelmeények

A beléptet6 pont a belépni kivand személy szamara a beléptetd rendszer
lathatd része. Elemei az olvaso, az ateresztési pont, és a vezérld egység.

Elvaras, hogy legyenek képesek iddbeni jogosultsag kezelésére, torténjen
meg az események napldzasa, és felugyeljék a belépési pont nyitott/zart
allapotat.

Tesztelés:

a) szemrevételezés: eszk6zOk épsége, tisztasaga, rogzitettsége;

b) a belépésijogosultsag idébeni korlatozasanak ellendrzése;

€) anaplozasi adatok ellenbrzése;

d) az ateresztési pontok nyitott/zart allapota kijelzésének ellenérzése;
e) ateljes belépési folyamat ellendrzése.

Megfelelés:

a) aszemrevételezéses ellen6rzés soran megfelelt;

b) a belépésijogosultsag idébeni korlatozasa megvaldsul (A, B, C szint);
C) a napldzasi adatok rogzitésre kerdlnek (A, B szint);

d) az ateresztési pontok nyitott/zart allapota kijelzésre kerul (A, B szint).

Az eszkdz hasznalata ,A, B, C, D" szint( védelmi rendszerekben lehetséges.
9. TERVEDELEM

9.1. Mozgasérzékelok

A térvédelemben hasznalt eszkdzdk feladata, hogy a védett térbe
illetéktelentl behatold személyeket észleljék, és errdl jelezést kuldjenek a
behatolas-és tamadasjelz6 kozpont felé. A térvédelem leghatékonyabb
eszkdze a mozgasérzékeld.

9.1.1.  Passziv infravérés mozgasérzékel6 (PIR)

A PIR m(kddeési elve, hogy a megfigyelt terulet infravoros tartomanyba esé
sugarzasat optikai rendszer segitségével egy pontra fokuszalja, ahol egy
piroelektromos szenzor egység a behatolé altal kibocsatott infravoros

o
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sugarzas szintjének a kérnyezeti infravords szinthez viszonyitott ktlonbségét
elektromos jellé alakitja.

Oldalnézet

Feliilnézet

4. 3bra: PIR érzékelési tartomanyok

Az optikai rendszer (lehet tukrds, vagy Fresnel lencsés) kialakitasa hatarozza
meg az érzékelési tartomany karakterisztikajat.

A PIR érzékelési karakterisztikaja legyez6szer( nyalabokbdl all. Amennyiben
a védett zonaban valtozas térténik az infravdrds sugarzasban, amit az eszkoz
alapértéknek vett, az riasztast general. Ha a behatolé athalad valamelyik
nyalabon akkor az riasztast general. A PIR-t Ugy kell telepiteni, hogy a varhato
behatolasi irany a sugariranyra mer6leges legyen, mivel karakterisztikajabdl
addéddan a holttér igy lecsokkenthetd. mert ebben az esetben nem lehet a
nyalabok kozti holtterekbe bejutni.

A legelterjedtebb karakterisztika felllnézetben egy 90-100°-os korcikkely
(latoszog), amelyet tipikusan a védett helyiség valamely sarkaba telepitenek.

Sok PIR-hez adnak kiegészitd lencséket, amelyekkel az érzékelési
karakterisztika hosszabb folyosék figyelésére, vagy flggonyszerd
kialakitassal feluletvédelemre is alkalmassa tehet®.

Nagyobb teruletek ellenérzésére a felUlnézetben kor alaku karakterisztikaval
(360°) rendelkezd mennyezeti PIR-t hasznaljak.

Az érzékelési karakterisztikat oldalrél nézve lathatd, hogy a PIR-ek altalaban
nem latnak maguk ala, karakterisztikajuk helyszége 30-40°, amit a telepités
soran figyelembe kell venni. A belépési pontok kdzvetlen figyelésére specialis
kialakitasu, maguk ala 1ato PIR-eket alkalmaznak.
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Elény: az alaptipus olcsd, elterjedt, passziv eszkdéz lévén alacsony
energiafogyasztasu.

Hatrany: mdkodési elvéb6l addéddéan érzékeny a hét termeld
berendezésekre, valamint a levegb mozgasara téves riasztast generalhatnak.
Az eszkdz lencséjének porosodasa csokkenti a hatétavolsagot, a burkolat
belsejébe bejutod kisebb rovarok téves riasztasokat okozhatnak.

Tesztelés:

a) szemrevételezéssel ellendrizni, hogy az eszkdz megfelel6en rogzitett, a
védett téren kivulrdl ne legyen elérhetd;

b) szabotazsvédett kdbelezésselcsatlakozzon a rendszerhez;

c) vizsgalni kell, hogy a helyiség berendezése, butorzat, viragok mennyire
takarjak ki a PIR érzékelési teruletét;

d) a m0kodés ellen6rzése soran a megfigyelt teruleten a lehetséges
behatolasi iranyokbdl, kulonb6z6 mddokon kell mozogni. (Erzékelés
esetén, az eszko6zon taldlhaté LED felvillanhat - ha a LED nincs
kikapcsolva-, ill. a kozpont kezel6jén a riasztas jelzés megjelenik.)

Megfelelés: a szemrevételezéses ellenérzés soran megfelelt, valamint a
tesztelés soran riasztas jelzés keletkezett a behatolas- és tamadasjelzd
kbézpontban.

Az eszkoz ,C" szint( védelmi rendszerekben hasznalhato.

9.1.2. Dudl, vagy quad passziv infravérés mozgasérzékel6
Dual elemdi PIR

Napjainkban a piroelektromos szenzor egységben két érzékel6 (dual elem)
talalhatd, amelyek ellentétes polaritassal m(kodve, differencial erdsiton
keresztll feldolgozva, sokkal nagyobb érzékenységet és téves riasztas
mentességet tudnak biztositani a biztonsagtechnikaban a mar nem
alkalmazott mono elemi PIR-ekhez képest.

Ezek az eszkdzdk mar digitalis jelfeldolgozassal, erbteljes zavarvédettséggel
és hé kompenzaciéval rendelkeznek.

Kettds dual elemi PIR

A kettds dual elem( PIR-ekben két dual piroelemes érzékeldt tesznek egymas
ala, igy két legyez6 karakterisztika jelenik meg egymas mellett. A megoldas
elénye, hogy csdkken a holttér tertlet és ndvekszik az eszkdz érzékenysége,
valojaban két dual elemU PIR-t integraltak egy eszkdzbe.
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Quad elemi PIR

A quad elem( PIR-ekben egy érzékel8ben helyeznek el négy piroelemet,
amelyek eltolt fékusszal és ellentétes polaritassal rendelkeznek. Az egységes
jelfeldolgozéds eredményeképpen a hagyomanyos PIR  |atdszog
karakterisztikdjanak a tdbbszdrdse lehet, amely nagymértékben noveli az
érzékelés pontossagat, zavarvédettségét és olyan Uj szolgaltatasokat tesz
lehetévé, mint pl. a kis allatok mozgasanak kiszlrése.

Egyes magasabb védelmi osztalyba sorolt PIR-ek rendelkeznek olyan
kitakaras elleni védelemmel, amely a nyugalmi allapotban 1év6 eszkozok
lefestését, letakarasat is észleli és jelzi. A legmagasabb biztonsagi kategoriaju
PIR-ek érzékelik az eszk6z megkdzelitését, ill. riasztas esetén képesek képi
informacio tovabbitasara is.

Elény: az eszk6zOk az alaptipusnal sokkal érzékenyebbek, megbizhatobbak,
sok Uj szolgaltatassal rendelkeznek, és egyszer(ien telepithetdek.

Hatrany: az eszkdz lencséjének porosodasa csokkenti a hatétavolsagot.
Tesztelés:

a) szemrevételezéssel ellenérizni, hogy az eszkdz a védett téren kivulrél ne
legyen elérhetd és megfelel8en rogzitett-e;

b) szabotazsvédett kabellel csatlakozzon a behatolas- és tamadasjelzd
rendszerhez;

c) vizsgalni kell, hogy a helyiség berendezése, butorzat, viragok mennyire
takarjak ki a PIR érzékelési teruletét;

A mUkodés ellenbrzése soran a megfigyelt teruleten a lehetséges behatolasi
iranyokbol kell mozogni. Kisallatvédelem funkcid tesztelése a Telepitdi
Uutmutatéban meghatarozott magassag alatti mozgassal - példaul leguggolva
- torténhet. (Erzékelés esetén, az eszkdzon taldlhatd LED felvillanhat - ha a
LED nincs kikapcsolva -, ill. a kézpont kezel6jén a riasztas jelzés kell, hogy
megjelenjen.).

Megfelelés: a szemrevételezéses ellen6rzés soran megfelelt, a tesztelés
soran riasztas jelzés generalédott a behatolas- és tamadasjelz6 kdzpontban,
a helyiségben elhelyezett hdtermeld, vagy hit6 eszk6zok mUkddése nem
(gPIR-nél kisallat mozgasa sem) okozhat téves riasztast.

Az eszkoz A, B, C" szint( védelmi rendszerekben hasznalhato.
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9.1.3. Kombindlt érzékel6k

A kombinalt érzékel6k esetében a legelterjedtebb valtozat, amikor egy PIR és
egy mikrohullamu érzékel6 kozdés hazba van épitve. A mikrohullamu
érzékel6k a Doppler-effektuselve alapjan mUkddnek. Az érzékelt tertleten
torténé mozgas megvaltoztatja az adoé altal kisugarzott elektromagneses
teret, ezt a mozgas okozta megvaltozott futdsidejd visszavert jeleket a vevd
egység érzékeli és ez alapjan jelzést generdl. Az 5-10 GHz-en mUkdddé
érzékeldk athatolnak a fa- és téglafalakon, bizonyos esetekben a vasbeton
falazatok résein is.

A mikrohulldmu érzékel6ket a PIR érzékelSvel ES kapcsolatba kétve csak
akkor kapunk riasztasi jelet, ha mindkét érzékeld az altala lefedett terlleten
valtozast észlel. Tehat az ES kapcsolati kombindlt érzékeld nem
érzékenyebb, hanem megbizhatébb mozgasérzékel6 a PIR-eknél, ill. az 6nallé
mikrohulldmu érzékel8knél.

ElIény: a PIR szamara sok zavaré korulménnyel rendelkezd tertleten
hasznalva (huzatos raktarak, h(t6-fté berendezések a helyiségben, stb.)
alacsony a téves riasztasok szama.

Hatrany:
a) dragabbak és nagyobbak, mint a hagyomanyos PIR;
b) az eszkdz lencséjének porosodasa csokkenti a hatétavolsagot;

C) az egymas latoterében lévd eszkdzdk radidjeleket sugarzo egységei
zavarhatjak egymast, hamis riasztast idézhetnek el8.

Tesztelés:

a) szemrevételezéssel ellendrizni, hogy az eszk6z megfelel8en rogzitett, és
biztositani kell, hogy a védett téren kivllrdl ne legyen elérhetd;

b) szabotazsvédett négyeres kabellel csatlakozzon a rendszerhez;

c) vizsgalni kell, hogy a helyiség berendezése, butorzat, viragok mennyire
takarjak ki az érzékelési teruletet;

d) a muUkodés ellenbrzése soran a megfigyelt terlleten a lehetséges
behatolasi iranyokbol kell mozogni. Erzékelés esetén, az eszkdzén
talalhaté LED-ek felvillannak, ill. a kdézpont kezel6jén a riasztas jelzés
megjelenik.

Megfelelés: a szemrevételezéses ellen6rzés soran megfelelt, a tesztelés
soran riasztas jelzés generalédott a behatolas- és tamadasjelz6 kdzpontban,

o



FV-14. sz. itmutatd 53/59 3. Verzio
Létesiteni tervezett nuklearis létesitmény fizikai védelmi eszk6zrendszerének elemzése és
tesztelése

a helyiségben elhelyezett hd termeld, vagy h(it6 eszk6z6k mikodése, a védett
terdlet hatarain kival torténd mozgas nem generalhat téves risztast.

Az eszkoz A, B, C" szint( védelmi rendszerekben hasznalhato.

10. TARGYVEDELEM ESZKOZEI

« 77

allapotanak megvaltozasat jelzik.

10.1. Rezgésérzékeld

A rezgésérzékel6 leggyakrabban vékony falak, pancélszekrények, védelmére
hasznalatos.

Az érzékel6 a védendd targy feluletére szerelve a targy rezgését érzékeli, és
ha az egy meghatarozott idén belll egy meghatarozott amplitudot elér, az
érzékeld jelzést ad. A beton és fém fellletek attorése és furasa alacsony
frekvenciaju rezgésekkel jar.

Fém fellletek védelmekor fontos, hogy képesek legyenek h6 érzékelésére,
mivel ezek attérhetbek langvago, vagy oxigén landzsa segitségével is. Az
eszkdzok érzékenysége tipustdl fugg (altalaban 4-6 méter), de a védett anyag
fajtdja (fém, tégla, beton) és az anyag mechanikai szilardsaga, illetve
tomaorsege is befolyasolja.

Tesztelés:

a) szemrevételezéssel ellendrizni, hogy az eszkéz megfelel6en rogzitett, a
védett téren kivul ne legyen elérhetd;

b) szabotazsvédett négyeres kabellel csatlakozzon a rendszerhez;
c¢) muUkodés ellenbrzés a falazat erdteljes Utogetésével, ill. gyari teszterrel.

(A helyszinen a rendszer karbantartasara jogosult személy kdézrem(kddése
szukséges!)

Megfelelés: a szemrevételezéses ellen6rzés soran megfelelt, a tesztelés
soran riasztas jelzés érkezett a behatolas- és tamadasjelz6 kézpontban.

Az eszkoz A" szint( védelmi rendszerekben hasznalhato.

10.2. Testhang érzékeld

Az eszkdz egy piezo érzékeldbdl és egy szlrobdl all. Az érzékeld a szdrének
tovabbitja az észlelt hangokat, ami kifejezetten a furasnak megfelel6 hangok
spektrumara van beallitva.
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Tesztelés:

a) szemrevételezéssel ellendrizni, hogy az eszk6z megfeleléen rogzitett, és
a védett téren kivdl nem elérhetd;

b) szabotdzsvédett négyeres kabellel csatlakozzon a rendszerhez;

) muUkddés ellenbrzése a falazat er6teljes Utdgetésével, ill. gyari teszterrel.
(A helyszinen a rendszer karbantartasara jogosult személy kozrem(kddése
szukséges!)

Megfelelés: a szemrevételezéses ellen6rzés soran megfelelt, a tesztelés
soran riasztas jelzés érkezett a behatolas- és tamadasjelz6 kézpontban.

Az eszkoz A" szint( védelmi rendszerekben hasznalhato.

10.3. Feszités érzékelo

Afeszités érzékeld egy szalfeszitéses kapcsolo. A szal feszultségi allapota jelzi
a nyugalmi és a riasztasi allapotot. Ha a szalat elvagjak vagy valamiért
megszakad, az érzékeld riasztast ad.

Tesztelés:

a) szemrevételezéssel ellendrizni, hogy az eszk6z megfeleléen rogzitett, és
a védett téren kivul nem elérhet6;

b) szabotazsvédett négyeres kabellel csatlakozzon a rendszerhez;
c) muUkodés ellen6rzés a szal megfeszitésével, roncsolasmentesen.

(A helyszinen a rendszer karbantartasara jogosult személy kézremdkodése
szukséges!)

Megfelelés: a szemrevételezéses ellen6rzés soran megfelelt, a tesztelés
soran riasztas jelzés érkezett a behatolas- és tamadasjelzd kézpontban.

Az eszkoz A" szint( védelmi rendszerekben hasznalhato.

10.4. ElImozditas érzékeld

Az elmozditas érzékel targyak védelmére szolgal. A védendd targyra szerelt
érzékel6 riasztast valt ki, ha a targyhoz hozzaérnek, megmozditjak, elveszik a
helyérdol.

Az érzékeld beépithetd a targy aljaba, hatuljaba vagy magaba a targy tokjaba.
Nemfémes anyagu targyak esetén erre a célra jol alkalmazhaté a

nyitasérzékel6knél ismertetett Reed relés érzékeld, ahol az érzékel§ allandd
magnes része épithetd be, vagy szerelhet6 fel a védendd targyra.
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Fém targyak esetén hasznalhat6 az induktiv érzékeld, amelynek mikodése
egy elektronikus oszcillatorra épul. Ennek aramfelvétele megvaltozik fém
targyak kozeledése vagy tavolodasa koévetkeztében. Az induktiv érzékel6k
elénye, hogy a Reed relés érzékelGkkel ellentétben csak egy részbdl allnak,
ezért elegend6 a védendd fémtargy mogott elhelyezni a rejtett szerelésd
érzékel6t, magara a targyra nem kell felszerelni semmit.

Tesztelés:

a) szemrevételezéssel kell ellenérizni, hogy az eszkdz megfelelen rogzitett,
és a védett téren kivul ne legyen elérhetd;

b) szabotazsvédett négyeres kabellel csatlakozzon a rendszerhez;
c¢) muikodés ellendrzés a védett eszkdz elmozditasaval.

(A helyszinen a rendszer karbantartasara jogosult személy kdzremUkodése
szukséges!)

Megfelelés: a szemrevételezéses ellen6rzés soran megfelelt, a tesztelés
soran riasztas jelzés érkezik a behatolas- és tamadasjelzd kézpontban.

Az eszkoz A" szint( védelmi rendszerekben hasznalhato.

10.5. Kozelités érzékelo

A kozelités érzékel§ eszkozok telepités helye szerint lehetnek induktiv,
magneses és kapacitiv kiviteliek. A biztonsagtechnikdban ebbdl a kapacitiv
elvi  megoldast hasznaljdk leggyakrabban. Ezek az eszkozok
érintésmentesen, kopas nélktul mikddnek. (Nem mechanikus elvl eszk6zok
kozé tartoznak.) Uzemelése sordan a kondenzatorok m(ikodési elvét
alkalmazza. Zavarérzékenysége miatt kevésbé elterjedt.

Tesztelés:

a) szemrevételezéssel kell ellendrizni, hogy az eszkdz megfelel8en rogzitett,
a védett téren kivul ne legyen elérhetd;

b) szabotdzsvédett négyeres kabellel csatlakozzon a rendszerhez;
¢) mukodés ellendrzés a védett eszkoz elmozditasaval.

(A helyszinen a rendszer karbantartasara jogosult személy kdézremikodése
szukséges!)

Megfelelés: a szemrevételezéses ellen6rzés soran megfelelt, a tesztelés
soran riasztas jelzés érkezett a behatolas- és tdmadasjelz6 kézpontban.
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10.6. Sulyérzékeld

A sulykapcsolé mikodési elve egy mikrokapcsolo két allasanak valtozasan
alapul. Biztonsagtechnikdban muzeumi, illetve kiallitasi helyeken
alkalmazzak els6sorban.

A sulykapcsoldk hatranya, hogy az alkalmazott mikrokapcsoldk érzékenyek a
nedvességre és a korrdzidra, ezért alkalmazasuk kevésbé elterjedt.

Tesztelés:

a) szemrevételezéssel kell ellenérizni, hogy az eszkdz megfelelen rogzitett,
illetve a védett téren kivil nem lehet elérhetd;

b) szabotazsvédett négyeres kabellel csatlakozzon a rendszerhez;
) muUkddés ellendrzés a védett eszkoz elmozditasaval.

(A helyszinen a rendszer karbantartasara jogosult személy kdézremU(kdodése
szukséges!)

Megfelelés: a szemrevételezéses ellen6rzés soran megfelelt, a tesztelés
soran riasztas jelzés érkezik a behatolas- és tamadasjelzd kézpontba.

11. SZEMELYVEDELEM ESZKOZEI

11.1. Tamadasjelz6

A tamadas altal veszélyeztetett személyek kdzelében vagy mobil eszkdzként
mindig maguknal hordva kell alkalmazni Oket. Lehetnek egyszer(
nyomégombok, kapcsoldk, labbal Gzemeltethetd pedalok vagy lehajthatéd
fedellG tamadasjelzd eszkdzok, amelyeknél a fedélben Iévé magnes a fedél
lehajtasakor eltavolodik a készulékhazban elhelyezett Reed relés érzékeldtél,
és igy jelzést general.

Az eszk6zok mUkodtetése kézzel, esetenként labbal torténik. Szerelhetd
rejtetten is.

Az eszkdzokkel szemben tamasztott kdzos kdvetelmény, hogy mikodtetésuk
zajmentes legyen, aktivalasuk minimalis erékifejtést igényeljen, hasznalatuk
soran az adott helyszinen ne legyen érzékelhet§ a riasztasi folyamat inditasa.

Tesztelés:
a) szemrevételezéssel ellendrizni, hogy az eszk6z megfelel6en rogzitett;
b) szabotdzsvédett négyeres kabellel csatlakozzon a kézponthoz;

) mukddés ellendrzés a kapcsold aktivalasaval.

o



FV-14. sz. itmutatd 57/59 3. Verzio
Létesiteni tervezett nuklearis létesitmény fizikai védelmi eszk6zrendszerének elemzése és
tesztelése

(A helyszinen a rendszer karbantartasara jogosult személy kdzremdkodése
szukséges!)

Megfelelés:
a) aszemélyzet ismerje az eszkdz helyét, hasznalatat;
b) az eszkdz kdnnyen hozzaférhetd helyen kell, hogy legyen;

€) az eszkdz hasznalataval tdmadasjelzés kell, hogy keletkezzen a
kdézpontban;

d) atamadas helyszinén ne legyen érzékelhet6 a riasztas megtorténte;
e) reagald erbk az el6irt idén beldl a helyszinre kell, hogy érkezzenek.

Az eszkoz A" szint( védelmi rendszerekben hasznalhato.

11.2. Eberségjelzé

Az éberségjelz6t kettds funkcidra fejlesztették ki: egyrészt ellendrzd,
masreészt védelmi feladatot 1at el. Ellenérzi a biztonsagi 6r, portas, diszpécser,
stb. ébrenlétét, masrészt vészjelzés leadasara is alkalmas lehet.

Az éberségjelzd mUkddési elve: az eszkdz véletlenszer(i idokdzdonként egy
fényjelzést produkal, melyet meghatarozott modon kell nyugtazni. Ha ez nem
torténik meg hangjelzéssel is jelzi az elalvast. Ha ennek hatasara sem érkezik
nyugtazas, akkor riasztast kuld a felUgyeleti allomas felé, hiszen ebben az
esetben megné a valdszinlisége annak, hogy az egyént tamadas érte.

Tesztelés:
a) szemrevételezéssel ellendrizni, hogy az eszkdz megfeleléen rogzitett;

b) mdkodés ellendrzés a jelzés visszaigazolasaval (nem keletkezik riasztas
jelzés);

C) ajelzés visszaigazolasa nélkul riasztas jelzés keletkezik.

(A helyszinen a rendszer karbantartasara jogosult személy kdzrem(kddése
szukséges!)

Megfelelés:
a) szemrevételezéses ellendrzés soran megfelelt;

b) a tesztelés soran a varakozasi idd leteltével riasztas jelzés keletkezett a
kdézpontban;

c) reagald erbk az el6irt idén belul a helyszinre érkeznek.

Az eszkoz A" szint( védelmi rendszerekben hasznéalhato.

o



FV-14. sz. itmutatd 58/59 3. Verzio
Létesiteni tervezett nuklearis létesitmény fizikai védelmi eszk6zrendszerének elemzése és

tesztelése

11.3. D8lésjelzé

12.

Biztonsagi 6rok megtamadasanak jelzésére alkalmas eszkdz, amely a
megtamadott személy cselekvése nélkul is képes riasztas jelzést kiadni, ha az
illet elesik, vagy lefekvésre kényszeritik. A ddlésjelz6 nem mas, mint
egy gravitaciéos kapcsolé vagy modernebb eszkdzok esetében egy
giroszkdpos IC-, ami akkor hoz létre riasztast, ha a d6lésjelzbt visel6 személy
helyzete a flggdleges alaphelyzettdl valamilyen meghatarozott szégben
eltér. A dblésjelzd kiegészul egy radidadoval is. Ennek segitségével lehet
tamadasjelzést kuldeni az 6rparancsnok vagy a szolgalatvezet6 felé.

Tesztelés:

a) szemrevételezéssel ellenérizni, hogy az eszk6z megfelel8en rogzithetd a
védett személy ruhazatan;

b) vizsgalni kell, hogy a fliggblegestdl valé 80-90°-0s dblésszogl eltérés
esetén beindul-e a riasztasi folyamat.

(A helyszinen a rendszer karbantartasara jogosult személy kozrem(kddése
szukséges!)

Megfelelés:
a) aszemrevételezéses ellendrzés soran megfelelt;
b) azreagal6 erd ismeri az eszkd6z hasznalatat;

C) atesztelés soran riasztas jelzés keletkezett a behatolas- és tamadasjelz6
kézpontban;

d) reagalé erbk az el6irt idén belul a helyszinre érkeznek.

Az eszkoz A" szint( védelmi rendszerekben hasznalhato.

ORSEGKOZPONT (CAS)

Az 6rségkdzpont (Central Alarm Station - CAS) egy olyan elkulonitett és jol
védett helység, ahova a riasztasi jelek beérkeznek. Az 6rség a fizikai védelmi
rendszert tamogaté szamitégép és szoftverek segitségével pontos
informacidkat kap a riasztas helyérdl, az érzékel6 eszkozrél, amely a riasztasi
jelet kuldte és mas eszkozok (pl. kamera) segitségével is ellendrizni tudja a
riasztas helyszinét.

Régebbi rendszerek esetében az 6rségkdzpontba csak a riasztas jelzése fut
be.

Elény: Az O&rségkozpontbdl minden fizikai védelmi eszkéz mikddése
ellendrizhetd. Riasztas esetén a riasztasi jelet add eszkdz jol beazonosithatd,

o
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az elharitd er6k megfelel6en tajékoztathaték és az elharitds innen
koordinalhato.

Hatrany: Esetleges tamadas, szabotazs esetén kituntetett célpontként
kezelend§ és az elhelyezésére szolgal6 épulet, helyiség fokozott védelemrdl
kell gondoskodni.

Tesztelés: Valamely fizikai védelmi eszkoz segitségével riasztas generalasa,
majd annak megfigyelése, hogy a jelzés hogyan jut el az 6rségkdzpontba, az
elharité er6k hogyan és mennyi idén belul reagalnak.

A tesztelés soran célszer(i egy tablazatban 6sszeirni, hogy mikor érkezett a
riasztasijelzés a kozpontba és hogy ez utan milyen |épések mikor kdvetkeztek
be. Legalabb egy-egy megfigyel6 szukséges a kdzpontba és a riasztas
helyszinére. Azt, hogy mit kell tenni valds és téves riasztas illetve gyakorlat
esetén, eljarasrendekben rogziteni kell.



