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ELNOKI ELOSZO

Az Orszagos Atomenergia Hivatal (a tovabbiakban: OAH) az atomenergia békés
célu alkalmazasa teruletén mudkod6, 6nallé hataskorrel rendelkezé, orszagos
illetékességli, kozponti allamigazgatasi szerv, 6nallé szabalyozo6 szerv. Az OAH-t a
Magyar Kdztarsasag Kormanya 1990-ben alapitotta.

Az OAH jogszabalyban meghatarozott kdzfeladata, hogy az atomenergia
alkalmazasaban érdekelt szervektdl fuggetlendl elldssa és dOsszehangolja az
atomenergia békés célu, biztonsagos és védett alkalmazasaval, igy a nuklearis és
radioaktivhulladék-tarolé létesitmények, nuklearis és mas radioaktiv anyagok
biztonsagaval, nuklearisveszélyhelyzet-kezeléssel, fizikai védettséggel kapcsolatos
hatésagi feladatokat, valamint az ezekkel 6sszefliggd tajékoztatasi tevékenységet,
tovabba javaslatot tegyen az atomenergia alkalmazasaval kapcsolatos
jogszabalyok megalkotasara, moddositasara, és el6zetesen véleményezze az
atomenergia alkalmazasaval 6sszefluiggd jogszabalyokat.

Az atomenergia alkalmazasa hatosagi felugyeletének alapvetd célkitlizése, hogy
az atomenergia békés célu felhasznalasa semmilyen moédon ne okozhasson kart a
személyekben és a kérnyezetben, de a hatdsag az indokoltnal nagyobb mértékben
ne korlatozza a kockazatokkal jaré létesitmények Uzemeltetését, illetve
tevékenységek folytatasat. Az alapvetd biztonsagi célkitlizés minden létesitményre
és tevékenységre, tovabba egy létesitmény vagy sugarforras élettartamanak
minden szakaszara érvényes, beleértve |étesitmény esetében a tervezést, a
telephely-kivalasztast, a létesitést, az Uzembe helyezést és az Uzemeltetést,
valamint a leszerelést, az Uzemen kivUl helyezést és a bezarast, radioaktivhulladék-
taroldk esetén a lezarast kovetd id6szakot, radioaktiv anyagok alkalmazasa esetén
a szoban forgd tevékenységekhez kapcsol6dd szallitast és a radioaktiv hulladék
kezelését, mig ionizalé6 sugarzast kibocsatdé berendezések esetén azok
Uzemeltetését és karbantartasat.

Az OAH a jogszabalyi kovetelmények teljesitésének modjat az atomenergia
alkalmazdival egyeztetett médon, vilagos és egyértelmU ajanlasokat tartalmazoé
utmutatdkban fejti ki, azokat az érintettekhez eljuttatja, és a tarsadalom minden
tagja szamara hozzaférhetévé teszi. Az atomenergia alkalmazasahoz kapcsolédo
nuklearis biztonsagi, védettségi és non-proliferacios kdvetelmények teljesitésének
modjara vonatkozo6 utmutatokat az OAH elndke adja ki.

Az Utmutatok alkalmazasa el6tt mindig gy6z6djon meg arrdl, hogy a legujabb,
érvényes kiadast hasznalja-el Az érvényes utmutatokat az OAH honlapjardl
(www.oah.gov.hu) téltheti le.
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ELOSZO

A fizikai védelem nemzetkdzileg elfogadott alapjait a nuklearis anyagok fizikai
védelmérdl szolé egyezmény kihirdetésérél szolé 1987. évi 8. torvényerejd
rendelet, valamint a Nemzetkdzi Atomenergia Ugynokség (a tovabbiakban: NAU)
keretében 1979-ben elfogadott és az 1987. évi 8. torvényerejld rendelettel
kihirdetett, a nuklearis anyagok fizikai védelmérél sz6l6 Egyezménynek a NAU altal
szervezett diplomaciai konferencia keretében, 2005. julius 8-an alairt médositasa
kihirdetésérél szold6 2008. évi LXIl. torvény, valamint a nuklearis
terrorcselekmények  visszaszoritasarél  sz6l6  Nemzetkdzi  Egyezmény
kihirdetésérdl szol6 2007. évi XX. torvény hatarozza meg.

A nemzetkozi egyezményben vallaltak hazai alkalmazasanak legfelsd szintjét az
1996. évi CXVI. torvény (a tovabbiakban: Atv.) képviseli, amely tartalmazza a fizikai
védettség alapelveit és megteremti a fizikai védelem részletes szabalyozasanak
kereteit.

Az Atv. felhatalmazasa alapjan kiadott - az atomenergia alkalmazasa korében a
fizikai védelemrdl és a kapcsolodd engedélyezési, jelentési és ellenbrzési
rendszerrdl szo6lé - 190/2011. (IX. 19.) Korm. rendelet (a tovabbiakban: Rendelet)
tartalmazza a részletes jogszabalyi kdvetelményeket.

A jogszabalyban meghatarozott kovetelmények teljesitésére az OAH
ajanlasokat fogalmazhat meg, amelyeket Utmutatdk formajaban ad ki és az OAH
honlapjan kozzétesz. Jelen Utmutatd az engedélyesek onkéntes alavetésével
érvényesul, nem tartalmaz altaldnosan kotelezd érvényl normakat. Az utmutaté
nem tekintend6 hivatalos jogértelmezésnek. A jogértelmezés a jogalkalmazé
mindenkori feladata és felel6ssége, ezért a jelen Utmutatoban leirtak kizardlag
szakmai allaspontnak tekinthet6k, nem hasznalhatok fel jogértelmezésként
birésagi vagy kozigazgatasi eljaras soran.

A hatésagi fellgyeleti tevékenységhez kapcsolddo engedélyezési és ellenbrzési
eljarasok gyors és akadalymentes lefolytatasanak érdekében az OAH az
engedélyeseket az utmutatdkban foglalt ajanlasok minél teljesebb kovetésére
0sztonzi.

Az utmutatokban foglaltaktol eltéré modszerek alkalmazasa esetén az OAH az
alkalmazott médszer helyességét, megfelel6ségét és teljeskorlségét részleteiben
vizsgalja, ami hosszabb Ugyintézési iddvel, kulsé szakértd igénybevételével és
tovabbi koltségekkel jarhat. Ha az engedélyes altal valasztott médszer eltér az
Uutmutatdé altal ajanlottdl, az eltérést indokolnia kell.

Az utmutatdk felllvizsgalata az OAH altal meghatarozott idészakonként, vagy
az engedélyesek javaslatara soron kivul torténik.
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A fenti szabalyozast kiegészitik az engedélyesek, illetve mas, a nuklearis energia
alkalmazasaban kozrem(kddd szervezetek (tervezdk, gyartdk, stb.) belsd
szabalyozasi dokumentumai, amelyeket az iranyitasi rendszertikkel 6sszhangban
készitenek.
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1. BEVEZETES

1.1. Az atmutaté targya és célja
Az Utmutatd ajanlasokat tartalmaz a Rendelet el6irasainak teljesitésére.

Részletes Utmutatast nyujt az Orzésvédelmi kultdra kialakitdsahoz és
fejlesztéséhez.

1.2. Vonatkoz6 jogszabalyok és eldirasok

A nuklearis biztonsagi kovetelmények jogszabalyi hatterét az Atv. és a
Rendelet valamint az alabbi el6irasok biztositjak:

a) Convention on The Physical Protection of Nuclear Material And Nuclear
Facilities, IAEA, CPPNM/AC/L.1/1, 2005.

b) Nuclear Security Culture, IAEA Nuclear Security Series No. 7, IAEA, 2008.
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2. MEGHATAROZASOK

Az Utmutatd az Atv. 2. §-adban, valamint a Rendelet 2. §8-4ban ismertetett
meghatarozasokon kivul az alabbi definicidkat tartalmazza.

Biztonsagi kultura:

A szervezetekben, valamint az egyénben meglévd azon jellemz6 vonasok és
viselkedésmddok Osszessége, amely a biztonsaggal kapcsolatos kérdések
mindenek feletti els6bbségét és jelentdségliknek megfelel§ kezelését
biztositja. Ezek a tulajdonsagok, 6sztondk rendszeres képzésekkel és
gyakorlatokkal szinten tarthatok, erdsitheték.

Elfogadhatatlan radiolégiai kovetkezmény:

A nuklearis létesitmény, nuklearis anyag, radioaktiv sugarforras vagy
radioaktiv hulladék ellen iranyulé szabotazs kdvetkezménye elfogadhatatlan,
ha nuklearis veszélyhelyzetet valt vagy valthat ki. Tovabba, ha a szabotazs
egyes személyek, vagy szemeélyek csoportjanal révid idd alatt a vonatkozo
doziskorlat jelentds tullépését okozza, vagy alkalmas ilyen mértékl tobblet
sugarterhelés kivaltasara.

Nukledris védettség:

Azon tevékenységek, eszkdzok és eljarasok dsszessége, amelyek a nuklearis
és mas radioaktiv anyagokkal és nuklearis létesitményekkel kapcsolatos
szabotazs, szandékos karokozas, illetve jogtalan eltulajdonitas megel6zésére,
észlelésére, elharitdsara és kovetkezményeinek kezelésére iranyulnak.

Orzésvédelmi kultira:

A nuklearis védettség tamogatasat és fejlesztését szolgalé személyek,
szervezetek és intézmények jellemz8inek, alapelveinek, hozzaallasanak és
viselkedésének Osszessége.
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3. AZ UTMUTATO AJANLASAI

3.1. Altalanos megfontolasok

Az 8rzésvédelmi kultura angol megfeleldje a ,nuclear security culture”, azaz
az elfogadott terminus szerint helyesen nuklearis védettségi kultura lenne a
helyes kifejezés. Sajnalatos mddon azonban az eredeti fizikai védelmi
egyezmeny 6rzésveédelmi kulturaként nevesiti ezt a fogalmat, igy kénytelenek
voltunk ezt hasznalni az egyezmény mddositasanak ratifikalasa soran is.
Mindamellett a ,nuclear security culture”, mint kultira nem korlatozédik
fizikai védelmi kérdésekre, hanem a nuklearis védettség kulturajaként sokkal
tagabban értelmezheté/értelmezend6. Mindezek alapjan a jelen
dokumentumban taldlhaté Utmutatas tagabban, a nuklearis védettség
kultarajaként (és ezen beldl a fizikai védelem kulturajaként) kezeli az
Orzésvedelmi kultura fogalmat.

Osszhangban a Nukleéaris anyagok és nuklearis létesitmények fizikai védelmi
egyezmeényének modositasa ,F’ alapelvével a Rendelet 15. §-a az alabbi
elbirast tartalmazza az 6rzésvédelmi kulturara vonatkozoéan.

15. 8§ ,,Az 6rzés-védelmi kultura

A kételezett 6rzés-védelmi kulturdt fejleszt ki és tart fenn annak érdekében, hogy
a fizikai védelem rendszere hatékonyan megvaldsuljon a kételezett teljes
szervezetén bellil, és az abban részt vevé minden szervezet, szervezeti egység és
személy - a telephelyen dolgozd kilsé munkavdllalék vonatkozdsaban is -
megfelel6 fontossaggal kezelje a fizikai védelemmel dsszefliggd tevékenységeket.”

A megfelel6 szintl 6rzésvédelmi kultura biztositja azt, hogy a fizikai védelem
megvalodsitasat szolgald 1épések a fontossagukat megilletd figyelmet kapjak
meg. A fizikai védelem megvaldsitasaban szerepet jatsz6 minden
szervezetnek, illetve szervezeti egységnek kell§ prioritast kell adnia a fizikai
védelemmel 0sszefliggd tevékenységeknek.

Nuklearis  létesitmények, nuklearis anyagok, valamint radioaktiv
sugarforrasok és radioaktiv hulladékok elleni fenyegetés okozdi olyan
blnoz6k és terroristak, akik célja karokozé tevékenységek végrehajtasa
(jogtalan eltulajdonitas, szabotazs). Ez a fenyegetés nemcsak létesitményen
kivalrdl érkezhet, belsé elkdvetdk lehetéségével is szamolni kell. A nuklearis
Orzésvédelmi kultdra jelent8s szerepet jatszik abban, hogy az egyének,
szervezetek és intézmények éberek maradjanak, valamint hogy az
alkalmazott intézkedések megel6zzék és elharitsak az ilyen fenyegetéseket.
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3.2.

A hathatos fizikai védelem megvaldsitasanak fdszerepldi - a masik,
alkalmazdi oldalon - a fizikai védelemben szerepet jatszo, a fizikai védelmi
funkcid teljesulését segitdé személyek és az altaluk tervezett, miUkddtetett,
karbantartott mUszaki eszkdzdk és adminisztrativ intézkedések.

A fizikai védelem szamos elemet foglal magaban. Ide tartoznak a kulonb6z6
jogszabalyok és eld8irasok, a nuklearis és radioaktiv anyagokkal, illetve az
érintett létesitményekkel szembeni fenyegetések értékelése, a fizikai
védelem adminisztraciés és technikai alrendszerébe tartoz6 eszkozok és
eljarasok, az elharitasi tevékenység, tovabba kdvetkezmények enyhitését és
a felszamolast célzé intézkedések. A védettség hatékonysaga fugg a fizikai
védelmi rendszer megfeleld kidolgozasatdl, Uzemeltetésétél és
fenntartasatdl. Ezen tal fugg azon személyek szakértelmétdl és
elkotelezettségétdl, akik a fizikai védelmi rendszert megtervezik, Gzemeltetik
és fenntartjak. Még egy j6l megtervezett rendszer is lehet kevéssé hatékony,
ha az Uzemeltetési és fenntartdsi eljarasok tokéletlenek, vagy ha az
uzemeltet8k nem megfeleléen latjak el feladataikat.

Az emberi tényezd miatt tekintetbe kell venni a nuklearis és radioaktiv
anyagokat érint6 Orzésvedelmi események és hibak bekovetkezésének
lehet&ségét. llyen események és hibak alapulhatnak személyi tévesztéseken,
a szoftver és hardver eszkdzok tervezési és kialakitasaban lév6 ergondmiai
problémakon, nem megfeleld szervezeti eljarasrendeken és folyamatokon,
valamint vezetéi hibakon. A hatékony fizikai védelem legfontosabb elemei a
feleldsségét ismerd és megértd, a folyamatos jobbitas irant elkotelezett
egyének és vezetbség.

Végsd soron a fizikai védelem teljes rendszerének sikeressége az abban
kézremdkodd személyeken mulik, igy kijelenthetd, hogy az adott
Orzésvédelmi kultdra szintjének novelése érdekében kifejtett barmely
er6feszitésnek az emberi tényezére kell fékuszalnia.

A biztonsagi kultura és az 6rzésvédelmi kultira kapcsolata

A biztonsagi és az 6rzésvédelmi kultura az egyéni elkotelezettségen és
felel6sségvallalason alapul. Bar mindkét kultira figyelembe veszi a
szandékolatlan emberi hibakat, az 6rzésvédelmi kultira tovabbi hangsulyt
helyez a szandékos karokozassal jard cselekményekre. Mivel a fizikai
védelem a szandékos cselekményeket is kezelni kivanja, ezért olyan, a
biztonsagi kulturara nem jellemz6 magatartasokat és tulajdonsagokat is
figyelembe vesz , mint az informaciok bizalmas kezelése, vagy az elrettentés
a karokozastdl. A f6 célkitlzés mindkét esetben a nuklearis és radioaktiv
anyagok, illetve az érintett |étesitményekkel kapcsolatos kockazatok
csokkentése. Altaldnosan elmondhato, hogy hasonlé alapelveket hasznalnak,
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mint példaul a kérdésfeltevés batoritasa, a tevékenységek szigoru és pontos
elvégzése, és a nyitott, kétirdnyd kommunikacio.

A biztonsagi és az Orzésvédelmi kultura szamos esetben egyuttmudkodik és
kiegésziti egymast. EgyuttmUkddve meg kell osztaniuk kdzos felel8sséguket
és feladataikat a kockazat csokkentése érdekében. El6fordulhat azonban,
hogy a biztonsagi és 6rzésvédelmi kovetelmények eltérnek egymastol és egy
konkrét kérdés kapcsan ellentétbe kerulnek. Ezekben az esetekben a
vezetéségnek gondosan mérlegelni kell a helyzetet, figyelembe véve a
vonatkozo biztonsagi és 6rzésvédelmi kérdések fontossagat.

3.3. Az intézmények, az egyének, a nyilvanossag és a nemzetkozi
k6zosség szerepe és felel6ssége

Az 6rzésvédelmi kultdra sok egyént és intézményt érint, amelyek kulonféle
szakmakat képviselnek. Az eredményes, dsszehangolt munka biztositasara
egyértelmUen rogziteni kell az érintett intézmények szerepét és felel6sségi
korét.

3.3.1. Azdllam szerepe

A hatékony fizikai védelmi rendszer kiépitésének és Uzemeltetésének
felel8ssége az allamot is és az intézményeket is terheli. Ebbdl a hatékony
Orzésvedelmi kultura megvaldsitasahoz szlkséges jogi keretek és hatosagi
rendszer felallitasa az allam feladata.

Az allam (allami szervek) szerepe

1. Nuklearis védettségi politika és kovetelményrendszer kidolgozasa az
nemzeti és tervezési alapfenyegetettség értékelése alapjan

a. Egyedirendszerek 6rzésvédelmi jelent8ségének értékelése
b. Fenyegetettségi szintek meghatarozasa

c. Uzemeltetés

d. Jelentési rendszer

e. Fizikai védelmi rendszerek tervezési kdvetelményei

f. Engedélyezési rendszer adott tevékenységekre vonatkozdan
g. Nyilvantartasi és nyilvantartas vezetési rendszer kidolgozasa
2. Jogi keretek megalkotasa

a. Létesitményekbe valo belépés rendje, egyének megbizhatésaganak
ellenbrzése

b. Erzékeny informéaciék védelme

o
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c. Szankcionalasi rendszer kidolgozasa az elkovetdkkel szemben
3. Felel6sségek pontos definidldsa, szétosztasa

a. Allami szervek kdzott

b. Allami szervek és az alkalmazok kdzott
4. Egyuttm(kodés koordinalasa, gyakoroltatasa

a. Allami szervek kdzott

b. Allami szervek és az alkalmazék kozott

3.3.2. Az atomenergidt alkalmazo szervezetek szerepe
Az alkalmazé szervezetek szerepe
1. Szervezeti nuklearis védettségi politika kidolgozasa
2. lIranyitasi rendszer
a. Szerepek, felel6sségek, szamonkérhet6ségek
b. Fizikai védelmi felel8s kijelolése

c. Esetlegesen utkdzd biztonsagi és fizikai védelmi koévetelmények
kezelése

3. Erdforrasok (pénzugyi, mlszaki és személyi) biztositasa
4, Iranyitasi rendszer
— Elvarasok, mérési-értékelési-tesztelési tevékenység, visszacsatolas

5. FelUlvizsgalat, tovabbfejlesztés (fellelhetd hibak feltarasa, elemzése és
javitasa).

A szervezet nuklearis védettségi politikajanak tartalmaznia kell a vilagos
iranyitasi rendszert, amely kialakitasanal figyelembe kell venni az allami
szervek altal meghatarozott védelmi el8irasokat, valamint a szervezet
telephelyére vonatkoz6 kockazatértékelés altal feltart kockazatokat és
fenyegetettségeket. Pontosan meg kell, hogy fogalmazza a nuklearis
védettséggel (és ezen belll a fizikai védelemmel) kapcsolatos minden
tevékenység tokéletes megvalositasa iranti elkotelezettséget. Ez a politika
képezi az iranyitasi rendszer alapjat. A politika relevans elemeit minden
alkalmazottnak jol kell ismernie és értenie.

Az iranyitasi rendszernek a szervezet minden szintjére meg kell hataroznia a
szerepeket, felel6sségeket és szamonkérhetdségeket, beleértve a fizikai
védelemmel kapcsolatos szervezeti egyuttmikodéseket is.

off
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A szervezeten belul ki kell jeloIni egy fizikai védelmi felel6st, aki elegendé
hataskorrel, onallésaggal és er6forrasokkal rendelkezik ahhoz, hogy
megvalodsitsa és felugyelje a fizikai védelmi tevékenységeket. A fizikai védelmi
felelds a fels6 vezetésnek vagy egy erre kijelolt felsé vezetdnek jelent
kdzvetlenul; szerepét és feladatait egyértelmUen kell meghatarozni.

A szervezetnek dontési mechanizmust kell kidolgoznia és alkalmaznia a
biztonsag, a védettség és az Uzemeltetés egyensulyat veszélyeztetd kérdések
gyors és hatékony feloldasara.

Elegend6 pénzugyi, technikai és emberi er6forrast kell rendelni a fizikai
védelmi feladatok ellatdsahoz. A fizikai védelmi rendszer tervezésében,
Uzemeltetésében és karbantartasaban részt vevé minden személy megfeleld
képzettséggel kell, hogy rendelkezzen; tudasanak felfrissitésérél és
fejlesztésérdl folyamatosan kell gondoskodni. A személyzet részére a
szikséges és alkalmas eszkozok, megfeleld6 munkakordlmények, és
naprakész informacidk kell, hogy rendelkezésre alljanak.

Az iranyitdsi rendszer meghatarozza az elvardsokat, megvalositja és
mUkodteti a folyamatokat, méri az el6rehaladast, vizsgalja a megfeleldséget,
a tapasztalatok visszacsatolasaval javitja a teljesitményt és kezeli a
valtozasokat.

3.3.3. Avezetbk szerepe a szervezeten beliil
1. Politikak, szabalyozasok, eljarasok kidolgozasa
2. Elvarasok meghatarozasa
3. Egyének 6sztonzése
4. Példamutatas

Az intézményeken belll az 6rzésvédelmi kultura megvaldsitasat legnagyobb
meértékben az érintett vezet6k tudjak el8segiteni, els6sorban
elkotelezettségukkel és viselkedésukkel, de féként annak tudatositasaval,

hogy
— létezik elképzelhet6 fenyegetés, és

— anuklearis 6rzésvédelem alapvetéen fontos.

3.3.3.1 AvezetOk felel6ssége

a) az Orzésvédelemmel 6sszefiggd normak és elvarasok ismertetése,
azok betartatasa,
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b) a szerepek és felel6sségek - egyénekre lebontott - megértetése és
betartatasa,

c) adontési mechanizmusok megértetése és betartatasa,

d) az Brzésvédelem prioritasanak tudatositasa és az elkotelezettség
hangsulyozasa, a megfelel§ 6rzésvédelmi technoldgidk betartasanak
biztositasa,

e) az egész intézményt atjaré hatékony kommunikacioé fenntartasa, az
érzékeny informacidk védelmének betartasa mellett,

f) arendszeres 6rzésvédelmi gyakorlatok és tovabbképzések, valamint
biztonsagtudatossagot ndveld kampanyok megtartasa.

3.3.3.2 Motivaltsag

A vezet6knek kulcsszerepe van abban, hogy a személyzetben tudatositsak a
fizikai védelemben - és annak fejlesztésében - az egyén szerepét és
tevékenységének fontossagat.

Az elismerés és kitintetés batoritja az éberséget, a kérdez6 hozzaallast és a
személyes felel8sségérzetet. Barmely kultura lassan fejlédik és ellenall a
valtozasoknak, ezért a nuklearis 6rzésvédelmi kultira fenntartdsa és
elémozditdsa megkivanja a folyamatos eréfeszitést, a gyakori monitorozast
és a konstruktiv visszajelzést; mindezt csak motivalt légkdrben lehet
biztositani.

3.3.3.3 Folyamatos fejlesztés

Mind a vezetéknek, mind a személyzetnek térekedni kell az 6rzésvédelmi
kultira és a biztonsagtudatossag folyamatos fejlesztésére. A fejlesztésre
ajanlott modszerek az alabbiak:

a) a szerzett tapasztalatok (akar mas intézménybdl) elemzése, és a
szukséges javito intézkedések megtétele,

b) Onelemzések és fuggetlen auditok tartasa a rendszer ,gyenge pontjainak”
feltarasara,

c) rendszeres gyakorlatok elvégzése mind a mUszaki, mind az emberi
tényez§ tesztelésére, biztonsagtudatossagi kampanyok szervezése,

d) az eljarasrendek rendszeres felllvizsgalata, az Uzemviteli gyakorlat
folyamatos figyelése,

e) az uzemuviteli gyakorlat 6sszevetése kulsd és kulfoldi tapasztalatokkal.

3.3.4. Aszemélyzet szerepe

1. Eberség

off
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3.3.5.

3.3.6.

2. El6irasok kovetése

A hatékony 6rzésvédelmi kultura megvaldsitdsaban meghatarozo6 szerepe
van a személyzet felel6sségteljes és motivalt magatartasanak.

A rabizott  6rzésvédelmi  feladatokat bolcs  elOrelatdssal, a
biztonsagtudatossagi elveknek megfelel8en a szabalyok preciz betartasaval
és a lehetséges kovetkezmények mindenkor szem el6tt tartasaval kell
végeznie.

Tudataban kell lennie, hogy a folyamatos éberség és kérdez6 hozzaallas,
valamint az informacié védelme elvart 6sszetevdi a hatékony 6rzésvédelmi
kulturanak.

A nyilvdnossag szerepe

A fizikai védelem sokat profitalhat abbdl, ha bevonja a nyilvanossagot,
felkeltve éberségét és felhivva figyelmét a veszélyek felismerésére. A fizikai
védelemben érintett személyeknek, szervezeteknek és intézményeknek el
kell ismernitk a nyilvanossag 6rzésvédelmi kulturaban betoltott értékes
szerepét.

Ezen 6sszefuggésben nyilvanossag alatt kell érteni a tarsadalom minden
rétegét, beleértve a helyi kdzdsséget, a médiat, az oktatasi rendszert,
maganintézményeket, amelyek szerves részét képezik annak a tarsadalmi
kozegnek, amelyben a fizikai védelmi rendszer mdkodik. Az rzésvédelmi
kultdra hatdssal van a nyilvanossagra, és viszont, a nyilvdnossag
befolyasolja az 8rzésvédelmi kulturat.

Fontos annak tudatositasa, hogy a nuklearis létesitmények
Uzemeltetésének elengedhetetlen el6feltétele a magas  szintd
Orzésvédelem. A nyilvanossag informalasaban, és a bizalom
megnyerésében alapvetd kovetelmény a média részérdl az egyértelmd és
pontos tények kozlése. Ugyanakkor a hirek kozlésekor felel8sségteljes
megfontolast igényel az Uzemeltetd részérdl, hogy a fizikai védelemmel
Osszeflggd mely informacidk tovabbithatdk a nyilvanossag felé.

A nemzetkézi k6z0sség szerepe

Az Brzésvedelmi kulturaban a nemzetkozi kozosség felel6ssége az allamok
kozos érdekébdl ered, mely szerint az egész vilagon torekedni kell a
radioaktiv anyagok, a nuklearis anyagok, nuklearis intézmények és az
ezekkel Osszefuggd szallitasok fizikai védelmének magas szintl
megvaldsitasara.
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A nemzetkdzi kdzosség szerepe és feladata, hogy tamogatast és utmutatast
nydjtson az egyes allamoknak a jogszabalyi, intézményes és hatdsagi
rendszer és hattér kidolgozasaban, kiépitésében és Uzemeltetésében.

Az 6rzésvédelmi kultira megvaldsitasaban meghatarozé jelentéségiek a
Nemzetkdzi Atomenergia Ugyndkség (NAU) kiadvanyai, az ENSZ hatarozatai
és az egiszuk alatt kidolgozott nemzetkozi egyezmények.

3.4. A nuklearis 6rzésvédelmi kultura jellemz6i

A kovetkez6 abra azt szemlélteti, hogy a hatékonyabb 6rzésvédelmi kultdra
elérésére val6 torekvés azon a meggy6z6désen alapul, hogy létezik (hihetd
szintl) 6rzésvédelmi fenyegetés. Ehhez a torekvéshez elengedhetetlen az
alkalmazdk olyan hozzaallasa, amellyel biztositjak a nuklearis védettségi
(ezen belul a fizikai védelmi) szempontok fontossagat. A kovetkezd
lépcs6fok a dontések meghozatalara és a viselkedésre vonatkozé
Utmutatok és utmutatasok alapelvei. Ezt a szintet koveti egyrészt a jol
m(koédd iranyitasi rendszer, amely biztositia a fizikai védelem
figyelembevételét, masrészt a vezetok és a munkavallalok viselkedése, ami
el6segiti a fizikai védelmi kovetelmények teljesilését.

off
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Hatékonyabb biztonsagvédelem

/\

a.
b.
felel6sségek

— T@ e oo

ellen6rzése

Iranyitasi rendszerek
Lathato 6rzésvédelmi politika
EgyértelmU szerepek és

Teljesitménymérés
Munkakdrnyezet
Képzés és mindsités
Munkairanyitas
Informacidbiztonsag
Uzemeltetés és karbantartas
Szemeélyzet megbizhatdsaganak

j.  Min8ségbiztositas

S P o0 T

Viselkedés

zetoi viselkedés

Alkalmazottij viselkedése

Elvarasok

ataskor

ontéshozas

Vexetéi fellgyelet
Szefélyzet bevonasa
Hatékony kommunikacié
Teljeskmény novelése
Oszténkés

k. Valtozaskezelés a. Szakszer( fnunkavégzés
l.  Visszacsatolasi folyamat b. Személyi szdmonkérhetdség
m. Veszélyhelyzeti tefvezés és c. El6irasok betgrtasa és kovetése
gyakorlatozas d. Csoportmunkg és egyuttmudkodeés
n. Onértékelés e. Eberség
0. Hatosagi kapcsolatok
p. EgyuttmUkodeés mas
szervezetekkel
g. Nyilvénta/r asok .
/A dontéseket és viselkedést befolyasolé alapelvek \
a. Elkotelezettség és felel6sség
b. Vezetdség
c. Motivacié
d. Tapasztalas és jobbitas
e. SzakszerUseég és képesseg
Meggy6z6dés és hozzaallas
a. Hihet6 fenyegetés létezik
b. Nuklearis védettség fontossaga
3.4.1. Meggybz6dés és hozzadllas

Egy er6s Orzésvédelmi kultdraval rendelkezd szervezetben minden, a
nuklearis létesitmény, valamint a nuklearis vagy mas radioaktiv anyagok
alkalmazasaért, tarolasaért, szallitasaért, felugyeletéért felel6s személy
tudataban van annak, hogy hihetd bels§ és kulsé fenyegetés létezik, és
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tisztdban van a nuklearis védettség és ezen belul a fizikai védelem
jelentdségével.

Ezen meggy6z6dés segiti a nuklearis és radiolégiai fegyverek elterjedésének
megakadalyozasat, valamint a nuklearis terrorizmus ellenes tevékenységek
céljainak megvalositasat.

A szervezeten belul nem csak a fizikai védelmi szervezetnek, hanem minden
személynek van nuklearis védettséggel kapcsolatos felel6ssége.

3.4.2. Adbntéseket és viselkedést befolydasold alapelvek

A hatékony 6rzésvédelmi kultura olyan alapelveket kdvetel meg, amelyek
betartasat a vezetdknek kell - a déontések és a viselkedés megfelel6sége
érdekében - a szervezetben kialakitani. Az alapelveket el kell magyarazni a
szervezetnek; emellett az alkalmazottaknak latni kell az alapelvek
megvaldsulasanak bizonyitékait.

3.4.2.1 Elkotelezettség és felel8sség

A szervezet minden tagja személyes felel6sséggel bir az anyagok
alkalmazasaval, tarolasaval és szallitasaval, valamint a létesitmények
uzemeltetésével kapcsolatban végzett feladataiért.

3.4.2.2 Vezetbséeg

Az egyes személyek teljesitményére a vezetbk elvarasai vannak a
legnagyobb hatdssal. A nuklearis védettség akkor a leghatékonyabb, ha a
vezetdk tetteikkel és szavaikkal folyamatosan demonstraljak a védettség
iranti elkotelezettséguket.

3.4.2.3 Motivacié

A motivaciot a meggydz8dések, hiedelmek és az értékek befolyasoljak. A
motivacié a viselkedés kulcsa.

3.4.2.4 Tapasztalas és jobbitas

A nuklearis védettség folyamatos o©nértékeléssel, a hibak okainak
megértésével, az iparagi j6 gyakorlat alkalmazasaval és a tapasztalatok
feldolgozasaval jobbithatd.

3.4.2.5 Szakszer(seég és képesség

A személyzet minden tagjanak rendelkeznie kell a munkaja elvégzéséhez
szukséges képesitéssel, képességekkel és tudassal. A megfelel6en képzett
személyzet képes csak hatékonyan reagalni a nuklearis védettséggel
kapcsolatos kihivasokra.

off
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3.4.3. Iranyitdsi rendszerek

A megfeleld személyi teljesitményt az iranyitas min6sége, a munkavégzésre
vonatkozo el6irasok, a képzés, az irott eljarasok, az informatikai rendszerek,
stb. befolyasoljak. Ezért a jol kiépitett iranyitasi rendszer a hatékony
nuklearis védettség esszencialis pillére.

3.4.3.1 Lathato 6rzésvédelmi politika

A szervezet politikdjaban (vagy kulon védettségi politikajaban) tukrozédnie
kell a szervezet nuklearis védettség iranti elkotelezettségének. A
személyzetnek ismernie kell az elvarasokat, amik vonatkoznak az
informacié védelmére, a potencialis védettségi kockazatok ismeretére, az
éberségre és a védettséggel kapcsolatos események jelentésére. Ezen
elvarasokat viselkedési kodexben célszerd rogziteni.

3.4.3.2 Egyértelm( szerepek és felel8sségek

A szervezet tagjainak tisztaban kell lenni azzal, hogy ki miért felel8s.
Kalénosen fontos ezen felel6sségi rend felUlvizsgalata szervezeti
valtozaskor.

3.4.3.3 Teljesitménymeéreés

A kitlzott célok alapjan szamszersitett mutatdkkal kell meghatarozni azt a
teljesitményt, amellyel az elért eredmény az elvarasok tukrében
értékelhetd.

3.4.3.4 Munkakodrnyezet

Afizikai és pszicholdgiai munkakdrnyezet jelentds hatassal van a személyzet
munkavégzésének mindségére és a fizikai védelmi kovetelmények
teljesitésére.

3.4.3.5 Képzés és mindsités

SzUkség van szisztematikus képzési programokra és a tudas ellendrzésére.

3.4.3.6 Munkairanyitas
Minden munkat a fizikai védelmi el6irasoknak megfelel6en kell megtervezni
és el6késziteni.

3.4.3.7 Informacidbiztonsag

Az érzékeny informaciokhoz valé hozzaférést ellen6rizni kell. Ennek
megfeleléen a szervezetnek ki kell dolgozni az érzékeny informaciok
védelmeérdl szolo eljarasait.
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3.4.3.8 Uzemeltetés és karbantartas

A fizikai védelemben alkalmazott eszk6zok is gondos Uzemeltetést,
rendszeres karbantartast, szukség szerinti atalakitast és cserét igényelnek.
Biztositani kell, hogy a rendszer elemeinek Uzembdl valo kivétele vagy
karbantartdsa ne veszélyeztesse a fizikai védelmi funkcié teljesulését. Az
ilyen esetekre a funkcionalitas fenntartasa érdekében megfelel6 kiegészitd
intézkedéseket kell kidolgozni.

3.4.3.9 Személyzet megbizhatésaganak ellendrzése

Barmely fizikai védelmi muUszaki eszkdz vagy adminisztrativ intézkedés
kijatszhaté a belsd elkovet6k altal, emiatt hatékony megbizhatdsag-
ellendrzést kell folytatni, kuléndsen a fontos és bizalmas munkakorokben
dolgoz6 személyek esetén.

3.4.3.10 Min&ségbiztositas

A nuklearis védettségi, és ezen belul a fizikai védelmi tgyek és eljarasok
kezelése ugyanolyan szigoru szabalyozast és ellenbrzést kivan, mint az
Uzemeltetési folyamatok, emiatt ezen a teruleten is alkalmazni kell a
szabvanyos min&ségbiztositasi eljarasokat.

3.4.3.11 Valtozaskezelés

Szamos szervezeti probléma és hiba kdvetkezhet be a valtozasok nem
megfelel6 kezelése miatt. Ez igaz a berendezések, eljarasok, szervezeti
felépités, szerepek vagy személyzet valtoztatasara egyarant. A szervezetnek
hatékony eljarast kell kidolgoznia arra vonatkozoéan, hogy a szervezetben a
nuklearis védettséggel kapcsolatos valtoztatasokat megértsék, tervezzék,
megvalositsak és tamogassak.

3.4.3.12 Visszacsatolasi folyamat

Csak az a szervezet tudja folyamatosan fejleszteni teljesitményét, amelyik
képes tanulni a sajat és masok tapasztalataibdl. A hatékony tanulashoz
(tapasztalat-visszacsatolashoz) a belsé és kulsé forrasbol szarmazoé
tapasztalat megszerzését, ellenbrzését, feldolgozasat és alkalmazasat
szabalyozni kell.

3.4.3.13 Veszélyhelyzeti tervezés és gyakorlatozas

Még ha ritkan is torténnek védettségi események, a fizikai védelmi
rendszernek folyamatos készenlétben kell lennie ezen események
kezelésére. Terveket kell kidolgozni és begyakorolni a szabotazs, jogtalan
eltulajdonitas és szandékos karokozas, valamint kisérletének elharitasara.

off
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3.4.3.14 Onértékelés

Az dnértékelés magaba foglalja az értékelési programokat, az események
alapvet6 okainak kivizsgalasat, a teljesitmény-mutatdék rendszerét, a
kovetkeztetések levonasat és a javitd/jobbitd intézkedések meghatarozasat.

3.4.3.15 Hatosagi kapcsolatok, egyuttmUkddés mas szervezetekkel

A hatosaggal és mas szervezetekkel valé konstruktive munkakapcsolat
biztositja a nuklearis védettségi szempontbdl fontos informaciok cseréjét.

3.4.3.16 Nyilvantartasok

Nyilvantartasok (a  védend6  anyagokrdl,  berendezésekrél, a
jogosultsagokrdl, stb.) tamogatjak a fizikai védelemmel kapcsolatos
tervezési és ellenérzési folyamatokat.

3.4.4. Viselkedés

A viselkedés a megfigyelhetd tevékenység vagy egy nyilatkozat. A
csoportban uralkodo viselkedési modell jelentés hatassal van a csoport
Osszes tagjara €s a csoportba keruld Uj tagokra is. Amennyiben rossz
viselkedési modell alakul ki, azt nagyon nehéz mddositani. A nuklearis
védettség és ezen belll a fizikai védelem hatékonysaga jelentésen fugg a
teljes személyzet viselkedésétdl, példaul az éberségétdl, érdeklddd
hozzaallasatdl, pontos munkavégzésétdl, a magas szintl személyi és
csoportos viselkedési modellek elfogadasatol.

3.4.4.1 VezetOli viselkedés

A vezetBknek teljesitmény-elvarasokat kell meghatarozni, ezzel segitve az
alkalmazottakat.

A szervezeten bellli felel6sségeket pontosan meg kell hatarozni. A
felel6sségek meghatarozasanak ellentmondasmentesnek és
dokumentaltnak kell lennie.

A dontések minbsége és elfogadottsaga javithatd, amennyiben a vezet6k
képesek id6ben és alaposan atgondoltan dontéseket hozni, azokat
elmagyarazzak az alkalmazottaknak, és meghallgatjak az alkalmazottak
véleményét a dontéshozatal el6tt.

Az alkalmas fellgyel8i-vezetéi képességek jelentdsen javitjak a beosztottak
viselkedését és elkdtelezettséget.

A szukséges informacidnak a szervezet minden szintjére torzitatlanul kell
eljutnia.

Torekedni kell a teljesitmény folyamatos javitasara/jobbitasara.
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Az alkalmazottak viselkedése és hozzaéalldsa alkalmas motivalassal
javithatd.
3.4.4.2 Alkalmazotti viselkedés

Az alkalmazottaknak szakszerUségre kell torekedni.

Az alkalmazottaknak tisztaban kell lennitik a szamukra kiadott feladatokkal,
felkészultnek kell lennitk a feladataik elvégzésére (amennyiben nem azok,
akkor ezt jelezniuk kell a vezet6juk felé).

Az eljarasok/eljarasrendek a felhalmozddott tapasztalatot és tudast
tukrozik, ezért azok kovetése, az esetleges hibak azonnali korrigalasa fontos
feladat.

A csoportmunka, a személyek kozotti egyluttmUkodés javitja a szervezet
hatékonysagat.

A fizikai védelemben az észlelési alfunkcié megvaldsitasat az alkalmazottak
éberségi és észlelési képessége is tamogatja.
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