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ELNOKI ELOSZO

Az Orszagos Atomenergia Hivatal (a tovabbiakban: OAH) az atomenergia békés
célu alkalmazasa teruletén mudkod6, 6nallé hataskorrel rendelkezé, orszagos
illetékességli, kozponti allamigazgatasi szerv, 6nallé szabalyozo6 szerv. Az OAH-t a
Magyar Kdztarsasag Kormanya 1990-ben alapitotta.

Az OAH jogszabalyban meghatarozott kdzfeladata, hogy az atomenergia
alkalmazasaban érdekelt szervektdl fuggetlendl elldssa és dOsszehangolja az
atomenergia békés célu, biztonsagos és védett alkalmazasaval, igy a nuklearis és
radioaktivhulladék-tarolé létesitmények, nuklearis és mas radioaktiv anyagok
biztonsagaval, nuklearisveszélyhelyzet-kezeléssel, fizikai védettséggel kapcsolatos
hatésagi feladatokat, valamint az ezekkel 6sszefliggd tajékoztatasi tevékenységet,
tovabba javaslatot tegyen az atomenergia alkalmazasaval kapcsolatos
jogszabalyok megalkotasara, moddositasara, és el6zetesen véleményezze az
atomenergia alkalmazasaval 6sszefluiggd jogszabalyokat.

Az atomenergia alkalmazasa hatosagi felugyeletének alapvetd célkitlizése, hogy
az atomenergia békés célu felhasznalasa semmilyen moédon ne okozhasson kart a
személyekben és a kérnyezetben, de a hatdsag az indokoltnal nagyobb mértékben
ne korlatozza a kockazatokkal jaré létesitmények Uzemeltetését, illetve
tevékenységek folytatasat. Az alapvetd biztonsagi célkitlizés minden létesitményre
és tevékenységre, tovabba egy létesitmény vagy sugarforras élettartamanak
minden szakaszara érvényes, beleértve |étesitmény esetében a tervezést, a
telephely-kivalasztast, a létesitést, az Uzembe helyezést és az Uzemeltetést,
valamint a leszerelést, az Uzemen kivUl helyezést és a bezarast, radioaktivhulladék-
taroldk esetén a lezarast kovetd id6szakot, radioaktiv anyagok alkalmazasa esetén
a szoban forgd tevékenységekhez kapcsol6dd szallitast és a radioaktiv hulladék
kezelését, mig ionizalé6 sugarzast kibocsatdé berendezések esetén azok
Uzemeltetését és karbantartasat.

Az OAH a jogszabalyi kovetelmények teljesitésének modjat az atomenergia
alkalmazdival egyeztetett mddon, vilagos és egyértelmU ajanlasokat tartalmazé
utmutatdkban fejti ki, azokat az érintettekhez eljuttatja, és a tarsadalom minden
tagja szamara hozzaférhetdvé teszi. Az atomenergia alkalmazasahoz kapcsolédo
nuklearis biztonsagi, védettségi és non-proliferacios kdvetelmények teljesitésének
modjara vonatkozo6 utmutatokat az OAH elndke adja ki.

Az Utmutatok alkalmazasa el6tt mindig gy6z6djon meg arrdl, hogy a legujabb,
érvényes kiadast hasznalja-el Az érvényes utmutatokat az OAH honlapjardl
(www.oah.gov.hu) téltheti le.
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ELOSZO

A fizikai védelem nemzetkozileg elfogadott alapjait a nuklearis anyagok fizikai
védelmérdl szolo egyezmény kihirdetésérdl szold 1987. évi 8. torvényerejl
rendelet, valamint a Nemzetkdzi Atomenergia Ugynokség (a tovabbiakban: NAU)
keretében 1979-ben elfogadott és az 1987. évi 8. torvényerejl rendelettel
kihirdetett, a nuklearis anyagok fizikai védelmérél sz6l6 Egyezménynek a NAU altal
szervezett diplomaciai konferencia keretében, 2005. julius 8-an alairt mdédositasa
kihirdetéséerél sz6lé 2008. évi  LXIl. térvény, valamint a nuklearis
terrorcselekmények  visszaszoritasardl  szo6l6  Nemzetkdzi  Egyezmény
kihirdetéseérdl sz616 2007. évi XX. térvény hatarozza meg.

A nemzetkdzi egyezményben vallaltak hazai alkalmazasanak legfelsd szintjét az
1996. évi CXVI. tdérvény (a tovabbiakban: Atv.) képviseli, amely tartalmazza a fizikai
védettség alapelveit és megteremti a fizikai védelem részletes szabalyozasanak
kereteit.

Az Atv. felhatalmazasa alapjan kiadott - az atomenergia alkalmazasa korében a
fizikai védelemrdl és a kapcsolodd engedélyezési, jelentési és ellendrzési
rendszerrdl szo6lé - 190/2011. (IX. 19.) Korm. rendelet (a tovabbiakban: Rendelet)
tartalmazza a részletes jogszabalyi kdvetelményeket.

A jogszabdlyban meghatarozott kovetelmények teljesitésére az OAH
ajanlasokat fogalmazhat meg, amelyeket itmutatdk formajaban ad ki és az OAH
honlapjan kozzétesz. Jelen Utmutatd az engedélyesek onkéntes aldvetésével
érvényesul, nem tartalmaz altaldnosan kételezd érvényld normakat. Az iutmutaté
nem tekintend6 hivatalos jogértelmezésnek. A jogértelmezés a jogalkalmazé
mindenkori feladata és felel6ssége, ezért a jelen Utmutatoban leirtak kizardlag
szakmai allaspontnak tekinthetd8k, nem hasznalhatdk fel jogértelmezésként
bir6sagi vagy kdzigazgatasi eljaras soran.

A hatosagi fellgyeleti tevékenységhez kapcsolddo engedélyezési és ellendrzési
eljarasok gyors és akadalymentes lefolytatasanak érdekében az OAH az
engedélyeseket az utmutatokban foglalt ajanlasok minél teljesebb kovetésére
0sztonzi.

Az utmutatokban foglaltaktdl eltéré modszerek alkalmazasa esetén az OAH az
alkalmazott mdédszer helyességét, megfelel6ségét és teljeskorliségét részleteiben
vizsgalja, ami hosszabb Ugyintézési iddvel, kulsé szakértd igénybevételével és
tovabbi koltségekkel jarhat. Ha az engedélyes altal valasztott médszer eltér az
utmutato altal ajanlottdl, az eltérést indokolnia kell.

Az utmutatdk felllvizsgalata az OAH altal meghatarozott idészakonként, vagy
az engedélyesek javaslatara soron kivul torténik.
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A fenti szabalyozast kiegészitik az engedélyesek, illetve mas, a nuklearis energia
alkalmazasaban kozrem(kdd6 szervezetek (tervezdk, gyartdk, stb.) belsd
szabalyozasi dokumentumai, amelyeket az iranyitasi rendszertikkel 6sszhangban
készitenek.
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1. BEVEZETES

1.1. Az atmutaté targya és célja
Az Utmutatd ajanlasokat tartalmaz a Rendelet el6irasainak teljesitésére.

Jelen Utmutatd lefekteti a belsd elkdvetd azonositasanak, cselekményei
megel6zésének, megakadalyozasanak, valamint azok kovetkezményei
csokkentésének értékelési modszertanat.

1.2. Vonatkoz6 jogszabalyok és elbdirasok

A nuklearis védettségi kovetelmények jogszabalyi hatterét az Atv. és a
Rendelet biztositja.
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MEGHATAROZASOK

Az Utmutatd az Atv. 2. §8-aban, valamint a Rendelet 2. §-aban ismertetett
meghatarozasokon kivul az alabbi definicidkat tartalmazza:

Elfogadhatatlan radiologiai kévetkezmény

A nuklearis létesitmény, nuklearis anyag, radioaktiv sugarforras vagy
radioaktiv hulladék ellen iranyulé szabotazs kdvetkezménye elfogadhatatlan,
ha nuklearis veszélyhelyzetet valt vagy valthat ki. Tovabba, ha a szabotazs
egyes személyek, vagy személyek csoportjanal révid id6 alatt a vonatkozo
doéziskorlat jelentds tullépését okozza, vagy alkalmas ilyen mértékd tobblet-
sugarterhelés kivaltasara.

Fenyegetés

Az emberek, a tulajdon vagy a kornyezet sérelmével jaré karesemeények
okozasanak lehet8sége olyan személyek altal, akik motivaciéval, szandékkal
és lehetdséggel rendelkeznek a rosszindulatu cselekmények elkdvetésére.

Fenyegetettség

Az allam altal elvégzett naprakész elemzésben feltart, az atomenergia békés
célu felhasznaldit fenyegetd veszély, cselekmény.

Hatosdg
Az OAH és az Orszagos Rendér-fékapitanysag.
Megel6z6 intézkedések

Azon intézkedések, amelyek megakadalyozzak, illetve megszintetik a belsé
fenyegetés lehet8ségét, vagy minimalizaljak a fenyegetési helyzeteket,
megel6zik a rosszindulatu cselekmények végrehajtasat.

Motivdcio
Azon motivacios erék, amelyek arra késztetik az elkdvet6t, hogy elkdvesse
vagy megkisérelje elkdvetni a rosszindulatd cselekményt.

Tervezési alapfenyegetettség (DBT - design basis threat)

Az allam altal meghatarozott olyan szintd fenyegetettség, amely ellen a
hatékony fizikai védelmet az atomenergia alkalmazéjanak kell biztositania.
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3.1.

AZ UTMUTATO AJANLASAI

Altaldnos megfontolasok
A Rendelet 16. 8 szerint:
,16. A belsé elkovetok

16. & (1) A kotelezett a fizikai védelmi rendszer hatékony mikodése
szempontjabdl jelentls ismeretekkel, hatdskorrel és jogosultsdggal rendelkezd
személyek megbizhatdsagdt a nemzetbiztonsdgi szolgdlatokrdl szolo térvényben
meghatdrozott modon ellenérzi.

(2) A fokozottan 6rzétt zonaba, és a belsé z6naba egyidejlileg legalabb két, a
belépésre és a munka elvégzésére feljogositott személy léphet be.”

A nuklearis és mas radioaktiv anyagok, nuklearis létesitmények szamos
potencidlis veszélyforrasnak vannak kitéve; jogtalan eltulajdonitasuk, ellentk
elkdvetett szabotazs vagy az anyagokkal elkdvetett szandékos karokozas
esetén komoly kévetkezményekkel jard kornyezeti, radiologiai és gazdasagi
karokat okozhatnak.

A védelmiintézkedések alapvetd célja az anyagok jogtalan eltulajdonitasanak
megakadalyozasa, illetve az anyagok és létesitmények elleni szabotazs-
cselekmények  megakadalyozasa. A potencidlis  veszélyforrasok
megszUntetésére hatékony fizikai védelmi intézkedések alkalmazasa
szukséges. A védelmi intézkedések hatékonysaga jelentés mértékben fugg a
potencialis fenyegetések pontos ismeretétdl.

A fenyegetések két nagy részre oszthatok: a kildn utmutatokban részletesen
targyalt kuls6é fenyegetések mellett a belsd fenyegetésekre. A belsé
fenyegetések detektalasa komoly problémat jelent a fizikai védelmi
intézkedések tervezése szempontjdbdl. A belsd elkdvetd ismeretekkel
rendelkezhet a védend6 anyag, illetve l|étesitmény adatairdl, belépési
jogosultsaggal rendelkezik a |étesitmény terUletére, ismerheti az alkalmazott
biztonsagi és védelmi rendszereket, tudomassal birhat az Uzemeltetés
biztonsadgdhoz kapcsol6dd folyamatok sajatossagairdl. gy a belsé
fenyegetések sajatos problémat jelentenek. A belsd elkdvetének lehetdsége
van védett helyekre torténé belépésre. Hozzafér olyan érzékeny
informacidékhoz, melyek a Iétesitmény biztonsagos Uzemeltetését biztositjak.
Potencialisan akadalyozhatja egyes védelmi rendszerek Uzemeltetését,
meghamisithatja vagy blokkolhatja a védelmi rendszerek jelzéseit. A belsé
elkdvetd komoly fenyegetést jelent a létesitmény szamara, mert olyan
ellenség, aki kihasznalja azon eldnydket, hogy engedélyezett belépéssel
rendelkezik, jogosultsaga és ismerete van valds adatok meghamisitasara és
a biztonsagi intézkedések megkerulésére. A bels6 elkdvetd barmely poziciot
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betdlthet a [étesitményen belul. A belsd elkdvetd fenyegetésének részletes
elemzése kornyezet- és létesitményflggd, figyelemmel arra, hogy a
létesitmények nagyon sok félék lehetnek (pl. kutatdé- reaktor, atomerémd
vagy nuklearisizemanyag-ciklussal 6sszefiggd létesitmény).

3.2. A belsé6 fenyegetések elemzése

3.2.1. A lehetséges belsé fenyegetések azonositasa

Alehetséges belsd fenyegetés létesitményszintl azonositasahoz az Utmutaté
a tervezési alapfenyegetettségben (DBT) vagy a nemzeti fenyegetettség
elemzésben szerepld, belsd elkdvetbére vonatkozé informacidkat hasznalja
kiindul6 adatként. Ezt kovetéen a belsd elkovetSket az engedélyes
szervezetének jellemzéi preciz vizsgalata alapjan hatarozza meg.

A fizikai védelmi rendszer tervezésének, kivitelezésének és értékelésének
alapja a DBT. Az allamnak figyelembe kell vennie a potencialis belsé elkovetd
jellemzdit, jellegzetességeit, és be kell azokat épitenie a meghatarozott
tervezési alapfenyegetettségekbe.

A belsé elkovetd kulonbozé motivaciokkal rendelkezhet, lehet passziv vagy
aktiv, békés vagy erészakos. A motivacié tartalmazhat ideologiai, személyes,
anyagi és pszichologiai 0OsszetevBket, vagy olyan rahatast, mint a
kényszerités.

A belsd elkovetd cselekményét megvaldsithatja onalléan vagy masokkal
szovetkezve. A motivaciétol fuggbden a rosszindulatd cselekmény
megvaldsulhat egyszeri mUveletként, illetve jol el8készitett, alaposan
kidolgozott akcio keretében.

A passziv belsd elkdvetd nem erdszakos, korlatozott informacidk vannak a
részvételér6l a cselekményben, mely segitheti a rosszindulatu esemény
végrehajtasat vagy annak megkisérlését. El6fordulhat, hogy a passziv belsé
elkdvetd tudtan kival ad at informacidkat, ezzel segitve a rosszindulatu
esemeény vegrehajtasat (pl. social engineering). A passziv belsd elkovetd
aktivitasa a nyilvantartd, az ellen6rz6, a fizikai védelmi és biztonsagi
rendszerek meghamisitasara és megrongalasara korlatozodik.

Az aktiv bels6 elkdvetdrél informacidk szerezhetbk az akcidja el6készitése
soran. Ez az elkdvetd is lehet er6szakos vagy békés. Az aktiv bels6 elkdvetd
kész a zart ajtok és lakatok feltorésére, kész segitséget nydjtani a reagalé erék
személyeinek semlegesitésében.

Az erBszakos belsd elkdvetd kész er6szakot alkalmazni fuggetlentl akcidja
sikerétél. Akcidja lehet racionalis és irracionalis.
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A belsé elkoveté barmely beosztast betdlthet a szervezeten belll, de lehet
belépési engedéllyel rendelkezd kulsé foglalkoztatott is.

A belsé elkovetdnek lehet8sége van:

a) belépni a létesitmény valamely vagy valamennyi zénajaba, hozzaférni
tobbek kozott a fizikai védelmi rendszerekhez a biztositd
berendezésekhez és eszkdzeihez;

b) felhatalmazassal rendelkezni az iranyitasi rendszerek és személyek felett;

) megismerni a létesitmény teruletét, szallitasi szokasokat vagy
folyamatokat, a fizikai védelmet, a biztonsagi rendszereket vagy egyéb
érzékeny informaciokat;

d) technikaiismertekkel és gyakorlattal rendelkezni;

e) felhatalmazassal rendelkezni a berendezések és eszkdzdk, fegyverek és
robbandanyagok megszerzésére és alkalmazasara.

3.2.2. A belsé fenyegetések elemzése sordn figyelembe veendé helyzetek

Bizonyos helyzetek a nuklearis létesitményekben kedvezd vagy segitd
helyzetet teremthetnek a belsd fenyegetettségnek.

A munkaer§, illetve  foglalkoztatottsagi problémak, negativ
teljesitményértékelés, ipari kapcsolati politikak, gyenge 6rzésvédelmi kultura,
az éberség és megbizhatosagi programok hianya kedveznek, illetve
elésegithetik a blncselekmények belsé tamogatasat.

Normal Uzemtdl eltéré helyzetek, mint pl. karbantartasi mdveletek a
szerz8dott cégek részére kiadott belépési engedélyek szamanak jelentds
ndvekedéséhez vezethetnek.

A népességen bellli elégedetlenség vagy viszaly, szocialis és politikai gydlolet
figyelembe veendd. Kulonleges figyelmet kell forditani a belépési
jogosultsaggal rendelkez6 egyének kozotti ezen kapcsolatokra.

3.2.3. Acéltdrgy azonositdsa

A céltargy meghatarozasa abbdl a szempontbdl fontos, hogy Utmutatast
adjon a nuklearis és mas radioaktiv anyagok jogtalan eltavolitasa és a
szabotazs potencialis céljainak azonositasahoz, kulonds tekintettel a belsd
elkdvetdk szamara vonzo célokra.

A célazonositas annak értékelése elsédlegesen, hogy mit kell védeni,
beleértve a nuklearis és mas radioaktiv anyagokat, kapcsol6doé teruleteket,
épuleteket és berendezéseket, részegységeket, rendszereket és funkcidkat, a
védelem biztositasanak nehézségeire valo tekintet nélkul. Ezen feltl értékelni
szikséges a létesitményben dolgoz6 olyan személyek védelmét is, akik a
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nuklearis biztonsdg és védettség szempontjabdl kritikus munkakorben
dolgoznak.

A biztonsagi elemzést, mint kiindulasi pontot kell figyelembe venni a
potencialis szabotazscélpontok azonositasahoz, tovabba tekintettel kell lenni
az anyagok, berendezések kategorizaldsara az engedély nélkuli eltulajdonitas
és a szabotazs vonatkozasaban.

A belsd célpontok némiképp kulonbdznek a kulsé célpontoktdl. Pl. belsé
elkdvetdk képesek lehetnek részletekben olyan kis mennyiségl nuklearis-
anyag-lopasra, mely mennyiség a kuls6é elkéveték szamara nem vonzé.
Bizonyos esetekben a bels6 elkdvetdk cselekedeteinek kivitelezése id8ben
nem korlatozott, mely eltér a kulsé elkdvetdk id6fuggdségetdl.

3.3. Intézkedések a lehetséges belsé elkovetdk ellen

3.3.1. Altalénos megkézelités

A bels6 fenyegetés elharitasat biztosité intézkedések két nagy csoportba
sorolhatok: megel6z6 és védelmi intézkedésekre. A belsé elkoveték altal
elkdvetett rosszindulaty cselekmények megel6zése és az ellenuk valo
védelem az aldbbiak szerint valésithatd meg:

Megel6zés:

1. Potencialis bels¢ elkovetdk kizarasa a nemkivanatos viselkedés vagy
jellemz6 azonositasaval, mely a motivaciot jelezheti, miel6tt a belépés
engedélyezésre kerdl.

2. Tovabbi potenciadlis bels6 elkdvetdk kizarasa a nemkivanatos viselkedés
vagy jellemz6 azonositasaval, mely a motivaciot jelezheti, miutan a belépés
engedélyezésre kerul.

3. A belépés és a hataskor korlatozasaval minimalizalni a rosszindulatu
cselekedetek lehet6ségét.

4. Biztonsagi/megbizhatdsagi atvilagitas a belépés/alkalmazas eldtt.
Védelem:
5. Feltarni, késleltetni és reagalni a rosszindulatu cselekedetekre.

6. Megszuntetni vagy minimalizalni a kdvetkezményeket.

3.3.2. Atfogé megkézelités kialakitdsa

Az atfogd megkozelités kulonbdzd szintl védelem implementaldsabdl all,
beleértve mind az adminisztrativ (folyamatok, instrukciok, adminisztrativ
szankciok, belépés-ellen6rzési szabalyok, bizalmas mindsitési szabalyok),
mind a technikai szempontokat (tébbszintl védelem nyomon kdvetéssel és
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késleltetéssel), melyet a belsd elkdvet6knek le kell gydzniuk, illetve ki kell
kerdlnitk céljaik elérése érdekében.

Bels§ veszélyeztetettséget megel6z6, illetve megszintetd intézkedéseket
rendszerint sokkal nehezebb alkalmazni, mint a kilsd veszélyeztetettség
elleni védelmet, a belsd elkovetdk hozzaférése, ismeretei, hataskore és egyéb
tulajdonsagai miatt. fgy a részben a kiilsd védelemnél targyalt minden
elemet, ami a belsé veszélyeztetettség ellen védelmet adhat, figyelembe kell
venni. Ezek az elemek magukban foglaljak a detektalast, a késleltetést, az
elharitast, a nuklearis biztonsagi, a sugarvédelmi és nyilvantartasi
el6irasokat.

A nuklearis biztonsag céljabdl olyan tervezési kritériumok, mint a biztonsag
érdekében fontos rendszerek és berendezések tobbszorozottsége és
diverzifikaltsaga, vagy kivitelezési kritériumok, mint ezen rendszerek és
berendezések fizikai elvalasztasa és elkulonitése figyelembe veenddk. Ezek
az el6irasok javithatjdk a szabotazs elleni védelmet, mivel a belsd
elkdvetbktdl tobb el6készuletet, eszkozt és id6t kdvetelnek meg a
rosszindulati cselekmény elkdvetésekor. [gy sokkal hatékonyabb a
detektalas, késleltetés, valamint a radiolégiai kdvetkezmények csdkkentése.

A sugarvédelmi intézkedések - mint a specifikus tertletekre torténd belépés
és sugarvédelmi eszkd6zdokhoz torténé hozzaférés korlatozasa -
hozzajarulhatnak a bels6 elkdvetdk altal elkdvetett jogtalan eltulajdonitashoz
és szabotazstol torténd elrettentéshez.

Nyilvantartasi szabalyok eldirjak minden nukledris és radioaktiv anyag
szigoru leltarozasat és az anyaghiany észlelése esetén a riasztast.

Nyilvantartasi szabalyok lehetévé teszik az engedélyes részére, hogy

a) ismerje a létesitménybe behozott és onnan kivitt nuklearis és mas
radioaktiv anyagok pontos mennyiségét és tipusat;

b) ismerje a nuklearis és mas radioaktiv anyagok elhelyezkedését,
hasznalatat, mozgasat és atalakitasat; és

c) felismerje a nuklearis és mas radioaktiv anyag esetleges hianyat.

A nyilvantarté rendszernek képesnek kell lennie észlelni a fizikai védelmi
rendszer altal nem detektalhatd, a létesitménybdl torténd kis mennyiségi
jogtalan kiszallitasokat és elmozditasokat. A hiany felismerését olyan
eszkdzokkel kell tamogatni, mint a belsd zéndk hatarain elhelyezett
sugarkapuk, valamint az adminisztraciohoz kapcsol6dd azonositéval ellatott
pecsétek hasznalata, illetve ezek feltérésének jelzése, tovabba
szamitastechnikai nyilvantartasi rendszer mikodtetése.
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3.3.3. Megel6z6 intézkedések

A megel6z6 intézkedések célja az elrettentés és a belsd elkdvetbk altal
elkdvetett rosszindulatu cselekmények elkovetési valdszinlségének
csokkentése. A javasolt megel8z6 intézkedések a kovetkezok:

Személyazonossag-ellendrzés. Ez megerésiti, hogy a kérdéses személy
neve és adatai helyesek.

Megbizhatésagi értékelés. A megbizhatdsagi értékelés a személy
integritasanak, becsUletességének és megbizhatésaganak kezdeti és
folyamatos értékelése az alkalmazast megel8z6en és az alkalmazas soran.

Ezek az ellen6rzések megkisérlik azonositani az olyan motivacios tényezdket,
mint kapzsisag, pénzugyi tényezdk, ideoldgiai érdekek, pszichologiai
faktorok, bosszuvagy (pl. elszenvedett sérelemért), fizikai fuggbéség (pl.
drogok, alkohol, szex) és egyéb okok, amik miatt az egyén kivulallok altal
kényszerithetéve, zsarolhatova valhat. Ezek a tényezék fellelheték bdnugyi
nyilvantartasban, referenciakban, el6z6 munkahelyi adatokban, pénzigyi
nyilvantartasokban, orvosi adatokban, pszicholégiai vizsgalatok adataiban,
kdzdsségi médiaban. Rendszeres ellen6rzés szukséges az alkalmazas soran,
mert ezek egy része nem nyilvanval¢, illetve id6vel valtozhat. Ezek az
ellendrzések nagyon fontosak az ideiglenes alkalmazottaknal és
munkasoknal, akiket a munkajuk kozel enged az érzékeny célterultekhez. A
megbizhatdsagi értékeléssel rendelkezd kulsd, vagy belsé munkatarsakat
kotelezni szukséges arra, hogy amennyiben az ellendrzési kérdbivben
szerepld barmely adataban valtozas all be, azt 30 napon belll, a kérd6iv
érintett pontjanak kiegészitésével/modositasaval jelentsék be. Ennek
elmulasztasa is kockazati tényez6 lehet.

Az eseti latogatok kisérete és felligyelete. Ideiglenes dolgozdk, mint a
karbantartdk, szolgaltatok, épitdmunkasok gyakran érkeznek vallalkoz6 vagy
alvallalkozd cégektdl. Az ideiglenes dolgozdk és latogatok megbizhatdsaga
nem allapithatd meg a belépés engedélyezése el6tt. Ezeknek az embereknek
a kisérete biztosithatja, hogy a megfeleld helyen tartézkodjanak, és helyesen
végezzék a munkajukat. A hatékonysag érdekében a kisérének tudnia kell az
engedélyezett tevékenységet, beleértve a belépést specifikus helyekre, illetve
a tiltott (nem engedélyezett) tevékenységeket. A biztonsagi 6rség felderitheti
és azonosithatja az egyén rosszindulatu cselekményre tett kisérleteit.

Védettségi tudatossag. Tudatossagprogramok  végrehajtasa az
alkalmazottak és a szerz6déses munkavallalok korében hozzajarul a magas
szintl Orzésvédelmi kulturahoz a szervezeten belll. Az erbs védettségi
tudatossag program tiszta védettségi (fizikai védelmi) politikat, a fizikai
védelmi elbirasok betartatasat és folyamatos oktatast kovetel meg. Az
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oktatasi program célja, hogy olyan kornyezet j6jjon létre, amelyben minden
alkalmazott tudataban van a védettségi (fizikai védelmi) politikaknak és
folyamatoknak, hogy segiteni tudja a nem megfeleld viselkedés és
tisztaban kell, hogy legyen a veszélyekkel és a rosszindulatu cselekmények
lehetséges kdvetkezményeivel, valamint sajat szerepével a kockazatok
csokkentésében. A védettségtudatossagi programoknak biztositaniuk kell,
hogy megfelel6 intézkedésekkel csokkenthet§ legyen a dolgozdk és
csaladtagjaik zsarolasanak, kényszeritésének, valamely cselekmény (tevés
vagy nem teves) kier8szakolasanak és egyéb fenyegetettségének veszélye, és
el6 kell segiteniuk, hogy a kényszert vagy annak kisérletét jelentsék.

Bizalmas informacidk (az informacié biztonsaga). A biztonsagi
intézkedésekrél és érzékeny célpontokrdl sz6l6 informacio (pl. nuklearis és
mas radioaktiv anyagok elhelyezkedése, leltara, részletes térképek, a
berendezések rajzai, rendszerek és eszkozok, amelyek a specialis célpontok
tervezésijellemz6i, zarkombinacidk) segitheti a belsd elkdvetdk rosszindulatu
cselekményeinek végrehajtasat. Az informaciot bizalmasan kell kezelni, hogy
csak azok férjenek hozza, akiknek szUkséguk van ra. A fizikai védelmi
rendszerek potencialis sérulékenységét tartalmazd informaciét magas
szinten védeni kell. Lehetséges megoldas a részletekre torténd bontas (az
informacié feldarabolasa kulén ellendrzott kis részletekre), hogy meg
lehessen akadalyozni, hogy egy belsd elkdvetd az dsszes, a rosszindulatu
cselekmény elkodvetéséhez szikséges informaciot 6sszegy(jtse. Kualdnleges
figyelmet kell forditani az elektronikus informaciéra. Bizalmas
informacidkezelés azt jelenti, hogy a belsd elkdvetéknek olyan addicionalis
er6feszitéseket kell tennitk, hogy nuklearis és radioaktiv anyagok jogtalan
eltulajdonitasat vagy szabotazst kovessenek el, mikdzben fel lehet ismerni és
fel lehet tartdztatni 6ket. A papir alapu bizalmas informaciokat tartalmazé
anyagokat, egy megfeleld fizikai és elektronikai védelemmel ellatott
irattarban, vagy irattarol6 szekrényben szikséges elhelyezni. Az
elektronikusan tarolt bizalmas informaciékhoz torténd hozzaférést két
modon is szukséges korlatozni. A szamitégépet nem szabad semmilyen
informatikai haldzatra csatlakoztatni, valamint az USB csatlakozdit (is)
felugyel6/korlatozéd programmal szukséges ellatni. A bizalmas adatokat
tartalmazé helységbe meg kell tiltani a mobiltelefonok/fényképezdgépek
bevitelét is. Mindsitett adatok kezelése esetén, a helyiség arnyékolasa
(Faraday), vagy TEMPEST mindsitésd szamitégép hasznalata szlkséges.

Minéségbiztositas. MinGségbiztositasi politikat és programot kell késziteni
és bevezetni, hogy a meghatdrozott kovetelmények a belsé

veszélyeztetettség elleni védelem és megel6zés szempontjadbol minden
fontos tevékenységre teljesuljenek.
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Munkavallaléi elégedettség. Teljes elégedettség nem feltételezhet6 csak
azért, mert egy alkalmazott vagy szerz6déses partner mentes az
elégedetlenségtdl. igy a dolgozok kozétti, illetve a vezetés és a dolgozdk
kdzotti jo kapcsolat megfelel6 hangsulyt kell kapjon, és része kell, hogy legyen
a vallalati kultdranak. A vezet6knek képzést kell kapniuk, hogy azonositani és
jelezni tudjak az alkalmazottak nem megfelel6 viselkedését.

Terllet fizikai felosztasa (fizikai védelmi zénak). A Iétesitmény belépési
jogok felosztasa belépés-ellenbérzéssel csokkenti a belsd elkdvetok altal
végrehajtott engedély nélkuli eltulajdonitads és szabotazs lehet8ségét oly
modon, hogy nehezebbé teszi a biztonsaggal vagy célpontokkal kapcsolatos
adatok megszerzését, az azokhoz valdé hozzaférést, és igy komolyabb
képességeket kivan a rosszindulaty cselekmény elkodvetéséhez. Minden
er6feszitést meg kell tenni annak érdekében, hogy egy személy ne
szerezhessen meg minden - a cselekmény elkdvetéséhez szikséges -
belépési jogosultsagot. A mélységi védelem elve alapjan sztikséges kialakitani
az objektumot. A terulet fizikai felosztasa jelent6ségének aranyban kell allnia
a potencialis kockazatokkal, igy a legérzékenyebb célpontoknak jol védett
helyen kell lennitk, mig a kevésbé érzékeny célpontok lehetnek kevésbé
biztos helyen. A belépési szabalyokat a fizikai védelmi zénakhoz kell rendelni.
Az érzékeny terlletre belépési jogosultsaggal rendelkezdk, illetve az erre
jogosultsagot adni tudd személyek szamanak szigoru korlatozasa csokkenti
a bels6 elkovetbk lehet6ségeit. A tervezési és a kivitelezési szakaszban
kuldnosen figyelni kell a védett helyekre torténd szikségtelen belépésekre.

A tevékenységek felosztasa. A tevékenységek felosztasa korlatozza a belsé
elkdvetbk lehetdségeit arra vonatkozdan, hogy rosszindulatu cselekmény
elkdvetésére képességet szerezzenek. llyenek a specialis gépek és
berendezések hasznalatara, anyagok kezelésére vonatkoz6 képességek. Az
eszk6zok, anyagok és berendezések teruletek kozotti szallitasa formalizaltan
és tobb mint egy személy bevonasaval kell hogy torténjen.

Szankciék (fegyelmi eljarasok és buntetéeljaras). Fontos, hogy a
potencialis belsd elkdvetd tudataban legyen, hogy a térvény, a szabalyozasok
el6irasainak vagy az engedélyes belsd utasitasainak szandékos megsértése
szigoruan szankcionalt. A fegyelmi eljaras és a buntetéeljaras bizonyossaga
elrettentheti a belsd elkdvetét a rosszindulatu cselekmény elkodvetésétél.

3.3.4. Védelmi intézkedések

A védelmi intézkedések célja, hogy észlelje, késleltesse és valaszintézkedést
adjon a rosszindulatu cselekményre annak kezdeményezését kdvetben, és
megszuntesse, illetve enyhitse a kdvetkezmeényeit.
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Védelmi intézkedések tervezésekor és végrehajtasakor eréfeszitéseket kell
tenni annak érdekében, hogy az intézkedésnek minimalis hatasa legyen a
sugarvédelmi, biztonsagi és veszélyhelyzet-kezelési intézkedésekre és
rendszerekre. Konfliktus esetén olyan megoldast kell elérni, melyben a
dolgozdkra és a lakossagra harulé teljes kockazat minimalizalt.

A kovetkezdk javasoltak védelmi intézkedésként:

3.3.4.1. Detektalas

Rosszindulatd  cselekményeket detektalni lehet biztonsagtechnikai
megoldasok hasznalataval, a személyzet ellendrzésével, Uzemeltetési
folyamatok felUgyelete altal. Kulsd elkdvetOk esetén az észlelési intézkedések
a vedelmi vonalak elkdvet6 altal torténd megsértésének észlelésére
fokuszalnak. A belsé elkdvet6k altal elkdvetett rosszindulatu cselekmények
detektalasa nehezebb. A bels§ elkdvet6k hozzaférési lehetéségiuknek és
egyéb lehet6ségeknek koszonhetden kikertlhetnek sok észlelési intézkedést.
igy a belsé veszélyeztetettség vonatkozasaban a védelmi intézkedéseknek a
belsd elkdvetd akcid kdzbeni, valamint a (nem engedélyezett) cselekmény
el6készitési fazisdban torténd detektaldsara kell fokuszalnia, mint pl. a
biztonsagi berendezés manipulacidja, vagy a nyilvantartasi feljegyzések
meghamisitasa. igy a belsé elkdvets észlelése az incidens folyamataban
sokkal késébb torténhet meg, mint a kulséé.

A hatékonysag érdekében az észlelést értékelni kell. Nehézségekbe Utkdzhet
egy belsé elkovetd altal elkdvetett cselekmény természetének megfeleld és
gyors értékelése. Ez a nehézség sulyosan gyengitheti az idébeni reagalas
képességét.

A fizikai korlatok felallitasa vagy a rosszindulatu cselekmény elérésének
komplexitasa tovabbi lehet8séget jelent az észlelésre, illetve elrettentheti a
belsé elkdvetdt a cselekmény elkdvetésétdl.

A felligyeleti intézkedések célja, hogy a felhatalmazott dolgozé tevékenysége
mindig monitorozas alatt alljon legalabb egy masik tapasztalt, felhatalmazott
dolgozé 4ltal. igy a nem engedélyezett vagy jogtalan tevékenység az el8bbi
részérdl azonnal feltarhaté és jelenthetd (,két személy’-szabaly). Ez az
észlelési mdéd megengedi a riasztas generalasanak és értékelésének gyors
alkalmazasat. FellUgyeletet tars-dolgozok vagy zart lancu video lefedettség
altal is lehet biztositani. Rosszindulatu cselekmény esetén a videodfelvétel
hasznos lehet a lehetséges gyanusitottak listdjanak 0Osszeallitasaban. A
munkafellgyelet j6 mddszer lehet belsd elkdvetdk észlelésére, azaz annak
ellendrzése, hogy torténnek-e nem engedélyezett tevékenységek.

A ,két személy’-szabaly megkoveteli, hogy legalabb két tapasztalt személy
monitorozza egymast az érzékeny terlleten. Az alapeljaras kibéval azzal,
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hogy legalabb két személy legyen jelen az érzékeny terlleten annak
érdekében, hogy minden cselekmény a felhatalmazas szerint toérténjen.
Mindkét személynek technikailag képzettnek kell lennie, hogy azonnal
észlelhesse a nem engedélyezett tevékenységet. Eszkozt kell biztositani arra,
hogy feltételezett rosszindulatu cselekményt vagy tevékenységet azonnal
jelenteni lehessen. Ha a tovabbi vizsgalat azt mutatja, hogy nem
rosszindulaty cselekményt hajtottak végre fontos, hogy ne legyen buntetés
egyik fél részére sem a hibas riasztasért, mert a partnerek emiatt hezitalni
fognak a gyanus viselkedés jelentésekor. Ezt hangsulyozni kell oktatasi
programokon is. A hatékonysag érdekében a két személynek teljes
lathatosagban kell maradnia mindvégig, és teljesen informalniuk kell
egymast a masik engedélyezett tevékenységérdl. Idedlis esetben a ,két
ember”-szabaly két kompetens személyhez egy személy munkajat rendeli. A
.Két személy”-szabaly addig hatékony, amig az egyének nem kertlnek tul
bizalmas kapcsolatba. Ha lehetséges, a vezet6knek biztositaniuk kell, hogy a
két f6s csapatok rotaljanak. A ,két ember”-szabaly érvényesitése az érzékeny
teruletekre torténd belépésnél elrettentd eszkdz, a detektalasnal segitség. A
.két ember”-szabaly segit védekezni a belsé elkdvetOk altal az érzékeld
jelzéseinek meghamisitasa ellen is.

A belépés-ellendrzés arra szolgal, hogy csak a felhatalmazottak Iéphessenek
be, illetve ki, és a nem engedélyezett belépés vagy kilépés detektalhat6 és
megakadalyozhaté legyen. A belépés-ellendrzés térténhet a személyek
azonositasara alkalmas eszkdzzel (egy vagy tobb belépési engedély vagy
kulcs), belépési koddal (zarkombinacié vagy személyi azonositdé szam)
és/vagy személyi azonositéval (biometrikus azonosité hasznalataval). A
belépés-ellendrzési elirasoknak ki kell terjednitik a jarmdvekre is. A belépés-
ellen6rzés hasznalhatd tovabba annak ellenbrzésére, hogy a személyek
mikor hol tartézkodnak. Ha az adatok feljegyzése megfeleld, akkor a belépés
ellendrzési adatok hasznalhatok a rosszindulati cselekmény soran a
gyanusitottak listdjanak meghatarozasahoz. Specialis kdvetelményeknek kell
megfelelni, miel6tt az érzékeny tertliletre a belépést engedélyezik (kdtelesség
végzése, kiséret szUkségessége, szaktudas, megbizhatésag). A belépési
engedéllyel rendelkezd személyeknek meg kell felelnitk a kritériumoknak. A
belépési engedély és a belépést tamogatd eszkozok elballitasahoz
alkalmazott berendezéseket védeni kell, és meg kell akadalyozni az engedély
nélkali belépési jogosultsag kiadasat. A beléptetd rendszert tovabba
rendszeresen ellendrizni kell a hatékonysag szempontjabal.

A személyzet mozgasanak és tartdézkodasi helyének nyomon kévetése a
|étesitményen bellul segit a belépési szabalyok megsértése elleni
védelemben, és hasznos informacié egy esemény bekovetkezése utan. A
létezé technoldgia lehet6vé teszi, hogy minden egyes dolgozé mozgasa
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online nyomon kdvethetd legyen a [étesitményen belll, rogzitésre keruljenek
naponta a meglatogatott helyszinek és teruletek, valamint azok gyakorisaga.
Annak ismerete, hogy a létesitmény nyomon kdvetd rendszerrel rendelkezik,
elriasztja a dolgozdkat a nem engedélyezett cselekmény végrehajtasatol. Az
igy szerzett adatok felhasznalhatdk egy rosszindulatu cselekménnyel
kapcsolatos nyomozas soran a gyanusitottak listajanak dsszeallitasahoz.

A bels6 elkdvetbknek rosszindulatu cselekmény elkdvetéséhez sziksége
lehet olyan eszkozokre, anyagokra és fegyverekre, amik nem érhet6k el, vagy
nem engedélyezettek a létesitményben. Ellen6rzéseket kell végezni
csempészett eszk6zok érzékeny teruletre torténd bevitelének megeldzése
vagy észlelése céljabdl. llyenek eszkozok lehetnek egy nem engedélyezett
szerszam, anyag, sugarzas ellen védé anyag, fegyver és robbandanyag, mivel
ezek felhasznalhatdk a bejutashoz, szabotazshoz, valamint nuklearis vagy
mas radioaktiv anyag ellopasahoz. Az ellen6rzés szigorusaganak
O0sszemérhetének kell lennie a tertlet fizikai védelmi szempontu
érzékenységével, és az ellendrzésnek szigorubbnak kell lennie a céltertlethez
kdzeli zonaban.

A csempészetet észleld moddszerek magukban foglaljak a személyi ruhazat
atvizsgalast, a csomag és jarmi atvizsgalast, fémdetektorok, rontgengépek
és sugarzaserzékel6k hasznalatat, kutyak és robbandanyag-detektorok
alkalmazasat. A moddszereknek figyelembe kell vennituk a létesitmény
specifikumait és a fenyegetettséget. Az ellendrzés helyszinének
kivalasztasakor Ggyelni kell arra, hogy ne keruljon olyan messzire az érzékeny
terulettdl, hogy koénnyen megkerulhetd legyen az ellendrzés. Pl. belsé
elkdvetd elkerulheti az ellendrzést a védett terllet hataran a csempészett
eszkdz védett terllet keritésén torténé atdobasaval és késébbi felvételével.
Mivel jarmUveket nehezebb atvizsgalni, mint személyeket, jelent8sen
korlatozni kell az érzékeny teruletre belépési engedéllyel rendelkezd
jarmUvek szamat.

Bizonyos tipusu nuklearis és mas radioaktiv anyagok védett teruletrdl
torténd kivitelének felismerésére sugarzasdetektorokat kell alkalmazni a
személyek, csomagok vagy jarmuUvek vizsgalatakor. A fémdetektorokkal
egyutt sugarzasmérd detektorokat kell elhelyezni a személyi kapukhoz a
hatékonysag novelése érdekében, mivel sugarzasarnyékol6 anyagokba rejtve
nuklearis és mas radioaktiv anyagok vihetdk ki a létesitménybdl.

Ruhazat atvizsgalast is lehet végezni a terlletrdl kilép6é személyeknél.
Véletlenszer( atvizsgalas is alkalmazhaté a nuklearis és mas radioaktiv
anyagok engedély nélkuli elmozditasanak elrettentésére. Ha nem minésul az
ipari biztonsagi szabalyok megsértésének, a kijaratot le kell zarni riasztas
soran.
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Kalonds figyelmet kell forditani a veszélyhelyzeti kiurités feltételeire,
beleértve a gyakorlatokat is. Lehet6ség szerint a gyulekezési teruletet az
objektum tertletén, ellenérzott zénaban kell kijel6Ini.

Ovatosan kell eljarni a szallité jarmivek részletes atvizsgalasakor a rakodas
és szallitas eldtt, nehogy éppen az atvizsgalast végzd személyek
juttathassanak be valamilyen rosszindulatu cselekményt elsegit6 eszkdzt.

A folyamatok és tevékenységek normal mikddésének folyamatos feltigyelete
a terUlet megfigyelésére, a nem engedélyezett cselekmény észlelésére, vagy
a veszeélyhelyzet korai detektaldsara vonatkozik. A nuklearis létesitmények
muUkodési paraméterei (hémérséklet, nyomas, daramlasok, sugarzas
monitoring stb.) folyamatosan ellendrzottek annak érdekében, hogy azok a
muUkodési korlatokon belul maradjanak. Beavatkozast igényel, amint a
paraméterek barmelyike a meghatarozott kuszobértéket atlépi. Mivel a
szabotazs miatt az Uzemeltetési paraméterek a normal tartomanyon kivtlre
kerulnek, igy segithetnek a rosszindulatu cselekmény észlelésében. Kritikus,
hogy olyan eljarast vezessenek be, amely biztositja, hogy egy esetleges
eseményt a lehet6 leghamarabb jelentsenek a fizikai védelmi személyzet
részére. Riasztast még azeldtt jelenteni kell, miel6tt az Uzemeltetd személyzet
kivizsgalja annak indokat (szandékos-e). Az Uzemelteté személyzetnek
felugyelnie kell a rendszereket és berendezéseket, hogy ellenérizzék, nem
tortént-e szandékos elallitas vagy beavatkozas.

A rutin ellendrzésnek és karbantartasi mdveleteknek nagy befolyasa van a
berendezések rendelkezésre allasara és olyan hibak vagy elégtelen mikoddés
megel&zésére, illetve megakadalyozasara, melyek rosszindulatu eredetiek.
Ezek a mdveletek nagyon hatékonyak lehetnek a nuklearis vagy mas
radioaktiv anyagok védelmével kapcsolatos berendezések és rendszerek
ellen irdnyulé lehetséges rosszindulatu cselekmények észlelésében. Ez
hozzajarul az elfedés megakadalyozasahoz és az észleléshez.

A rosszindulatu cselekmény kovetkezményei csokkentésének egyik maédja,
hogy képesnek kell lenni a megsérult alkatrészek gyors cseréjére. A kivant cél
sikeres elérése érdekében helyes a tartalék alkatrészeket ugy védeni, hogy
nehéz legyen a létfontossagl berendezések tartalék és felszerelt
alkatrészeinek egyidej tonkretétele vagy megrongalasa. A védelem
megoldhatd példaul korlatok felszerelésével, a tartalék alkatrészeknek a
felszerelt alkatrészektdl tavol torténd tarolasaval és a készletek gyakori
ellendrzésével.

Vizsgalatok és auditok, kiléndsen az elére be nem jelentettek, hatékonyak
lehetnek a nuklearis és mas radioaktiv anyagok engedély nélkili mozgatasa,
valamint a szabotazs elleni megel6zésben és védelemben. A vizsgalatok és
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auditok feltarhatjadk a megrongalt berendezéseket vagy abnormalis
allapotokat.

3.3.4.2. Késleltetés

A személyzet, folyamatok vagy fizikai korlatok késleltetést biztositanak, igy
noévelik meg az elkdvetd feladat-végrehajtasanak idejét. A korlatok/akadalyok
tobbségét inkabb Ugy tervezik, hogy a teruletre vald behatolast késleltessék,
mintsem a rosszindulatu cselekmény végrehajtasat, és igy csak korlatozott
hatasuk van a belsd elkdvetok tevékenységére. Ugyanakkor ki lehet
fejleszteni olyan korlatokat, amelyek a berendezések vagy anyagok
kdzelében késleltetik a rosszindulatd cselekményt (pl. a berendezés egy
részének lezarasa). A berendezés vagy anyag kozelében lévé akadalyok
kilondésen hatékonyak a folyamatos megfigyelés alatt |évd teruleteken.
Bizonyos terUletekre vagy anyagokhoz belépési jogosultsaggal nem
rendelkezd bels6 elkovetdk ellen alkalmazott akadalyok, amelyeket az
elkdvetd nem tud legydzni csempészett eszkdz vagy nagyon specialis
képességek nélkul, tovabb erbsitik az elrettentéssel torténé megelbzést, és
névelik az észlelés valdszinlségét. A fizikai és technoldgiai akadalyok
tobbszoros szintje az 6sszes lehetséges belsd utvonal mentén bonyolitja a
belsé elkovetd el6rehaladdsat, kulonboz6 eszkdzok alkalmazasat és
képességeket kovetelve téle. Az akadaly Osszetettségével a belsé elkdvetének
bonyolultabb eszkdzdket kell alkalmaznia, igy emelkedik a sikeres
szabotazshoz szukséges eszkozok, logisztika, képzettség és képességek
szintje. A bonyolultabb eszkdzok, ha nem allnak rendelkezésre a
|étesitményben, akkor azokat a belsé elkdvetének kell behoznia. A
rosszindulatu cselekmény ily médon torténd késleltetésével a belsd elkovetd
észlelhetd, illetve cselekménye megel6zheté.

Késleltetés torténhet specidlisan kiképzett személyzet (pl. &rség) altal.
Bizonyos esetekben a személyzet jelenléte jelentds késleltetést
eredményezhet azaltal, hogy meg kell kerulni 6ket, kilondsen a korlatozott
eszkdzokkel rendelkezd belsd elkovetdk esetén.

Redundans berendezések, automatikus berendezés lezaras esetén, a belsd
elkdvetd feladata a tobbszorésen redundans és széttagolt Iétesitmények és
berendezések miatt bonyolultabba valik. Ezek a tulajdonsagok késleltethetik
a rosszindulatu cselekményeket, és megakadalyozhatjak annak sikeres
végrehajtasat.

3.3.4.3. Elharitas

Belsd elkovetd rosszindulaty cselekményére az Uzemeltetd személyzet és az
Orség is reagalhat. Tipikusan az Uzemeltetd személyzet a rosszindulatu
cselekmény kovetkezményeinek kijavitasa, eliminaldsa vagy csdkkentése
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érdekében reagal, mig a fizikai védelmi személyzet az elkdvetbvel szemben
intézkedik.

A kulsé fenyegetettségre vald reagalas elemzése a reagal6 er6k idejét veti
O0ssze a rosszindulatu cselekmény végrehajtasahoz szukséges kulsd
cselekmények sorahoz szikséges idbvel. A kulsd veszélyeztetettségi
elemzésnél alkalmazott feltételezés szerint a kulsd elkovetét konnyd
azonositani barhol a telephelyen. Ez azonban nem igaz a belsd elkdvet6kre,
mivel a rosszindulaty cselekmény belsé elkdvetd altal torténd végrehajtasa
egymastol térben és id6ben elvalasztott tevékenységekbdl allhat.

A fentiek szerint a bels6 elkdvetdnek nem szukséges minden cselekményt az
el6irt sorrendben vagy gyors egymasutanban végrehajtania. A belsé elkovetd
elkdvethet egy cselekményt, és utana kivarhatja, hogy azt felfedezték-e. A
belsé elkdvet6 cselekményének nem folyamatos végrehajtasa bonyolithatja
annak azonositasat és feltarasat, ezért a kivizsgalasnak fontosabb szerepe
van a belsd fenyegetettség csokkentésében. Uzemeltetési szakembereket
kell bevonni az esemény vizsgalataba, akik segitenek el6re jelezni a
normalistdl eltérd cselekmény alapjan, hogy milyen tovabbi rosszindulatu
cselekmények varhatéak.

Minden egyes alkalmazottat és szerz8déses partnert ki kell képezni nemcsak
arra, hogy észlelje a rosszindulatu cselekményt, hanem arra is, hogyan
reagaljon helyesen. A maguk és a létesitmény védelme érdekében tudniuk
kell, hogy az els6 1épés, amit az észlelést kdvetben meg kell tennitk, az a
meghatarozott eljaras szerinti riadoztatas. A riaddztatas modja és folyamata
része a védettségi tudatossagi oktatasnak.

Fontos tudni, hogy barki, akar az elharitasban részt vevé személy is lehet
belsé elkdvetd (pl. a belsé elkdvetd a reagald csapatban hasznalhatja a
rendkivili helyzetet, de akar szimulalhat, vagy létrehozhat egy rendkivuli
helyzetet a rosszindulatd cselekmény leplezésére).

3.3.4.4. Veszélyhelyzeti terv

Az ellopott nuklearis vagy mas radioaktiv anyag visszaszerzésére és a
szabotazs radiolégiai kovetkezményeinek csokkentésére vagy elkerulésére
veszélyhelyzet-kezelési tervet kell kidolgozni.

A veszélyhelyzeti tervek gyakran nem kulonboztetik meg a kulsd és a belsé
elkdvetdket.

Figyelembe kell venni, hogy belsé elkovetdk tagjai lehetnek a veszélyhelyzeti
szervezetnek, és megakadalyozhatjak a helyreallitasi és kovetkezmény-
csokkentési eréfeszitéseket.
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A terveket az 6rok és a veszélyhelyzet-kezel6 er6k oktatasahoz biztositani
kell, igy biztositva, hogy rosszindulatu cselekmény esetén egyuttmuikodve
tudjanak cselekedni.

Veszélyhelyzeti terveknek biztositaniuk kell a helyi, regionalis és nemzeti
hatésagok kozotti koordinacidét és operaciés kapcsolati eldirasokat. A
szandékos cselekmények miatti veszélyhelyzetek kezelésének tervét az
altaldnos veszélyhelyzeti-kezelési terven belul kell megtervezni és
koordinalni.

3.4. A megel6z6 és védelmi intézkedések értékelése

3.4.1. Az értékelési folyamat tdrgya és dttekintése

Az értékelési folyamat kulcsfontossagu eleme annak a kockazatbecslésnek,
mely a rendszer bels¢ elkdvet§ altal szandékolt sebezhetd pontjainak
azonositasat szolgalja. Az értékelési folyamat eredménye a megel8z8 és
védelmi intézkedések hatékonysaganak értékelése a belsd elkdvetd
lehetséges olyan cselekményeinek azonositasara, melyek a nuklearis vagy
mas radioaktiv anyag jogosulatlan eltulajdonitasahoz vagy szabotazshoz
vezethetnek.

A megeldz6 és védelmi intézkedések hatékonysagat id6szakonként felul kell
vizsgalni, valamint célszerG a val6szinlsitheté rendkivuli események
elharitasaval kapcsolatos gyakorlatok megtartasa.

3.4.2. A megelbzd intézkedések értékelése

A potencialis belsd elkdvetd kizarasa az 6sszes megeldz8 intézkedéssel
egyutt nehéz, de az alkalmazott intézkedések (mint a megbizhatdsag
ellen6rzése a foglalkoztatas el6tt és alatt) vélelmezhetéen hatékonyan
csokkenti - bar teljesen nem zarja ki - a belsd elkdvetd lehet6ségét. Ezek az
intézkedések észszerd és korultekintd ovintézkedések még akkor is, ha azok
eredménye mennyiségileg nem értékelhetd.

A megel6z6 intézkedések hatékony megvaldsitasat azonban tudni kell
ellendrizni, és a kritériumot tudni kell megadni és elemezni, biztositva a
megel6z6 intézkedések tervezett végrehajtasat.

A belsé elkdvetbk rosszindulatu cselekményei elleni megel6zés és védelem
megvalositia a belsd elkdvetd belépésének, felhatalmazasanak vagy
ismereteinek szdkitését, amelyek szikségesek az elfogadhatatlan radiologiai
kdvetkezményeket okozd rosszindulatu cselekmény sikeres végrehajtasahoz.
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3.4.3. Avédelmiintézkedések értékelése

A rosszindulatd cselekmények detektaldsara, késleltetésére és elharitasara
alkalmazott intézkedések mennyiségileg elemezhet6k. A detektalas
valoszinlsége és a reagalas id6szerlisége gyakran mérhetd, és igy alapul
szolgal a védelmi intézkedések hatékonysaganak elemzéshez.

A lehetséges forgatokonyvek kifejlesztése a rosszindulatu cselekmények
szabotazs esetén figyelni kell azokra a cselekményekre, amelyeknek a
végrehajtasa elfogadhatatlan radioldgiai vagy gazdasagi kdvetkezmények
bekovetkezéséhez vezethet.

A szabotazs-forgatdkdnyvek tartalmazhatnak mind egyetlen, mind szamos
célpont elleni akcidkat. A nuklearis vagy mas radioaktiv anyag engedély
nélkdli eltulajdonitadsat, az olyan akcidékat, melyek soran folyamatos a
nuklearis anyag eltulajdonitasa a létesitménybdl, fel kell ismerni. Az engedély
nélkuli eltulajdonitdas forgatokonyveinek tartalmazniuk kell azokat a
helyzeteket, amelyek soran a belsd elkdvetd a nuklearis vagy mas radioaktiv
anyaggal kozvetlenul elhagyja a létesitmény teruletét, vagy elrejti az anyagot
a létesitmeny teruletén, és kés6bb kedvez&ébb korulmények kozott viszi azt
el. Mind az elhalasztott, mind az azonnali lopast figyelembe kell venni.

A tervezési alapfenyegetettséget figyelembe véve meg kell nevezni azokat a
feladatokat, amelyet a bels6 elkdvetének végre kell hajtania a cél elérése
érdekében. Az akcidk soranak tartalmaznia kell mind az altalanos akciokat,
mind azok végrehajtasanak helyét is. Az akciék a létesitményen bellli
utvonalakon térténhetnek. Minden védelmi elemet meg kell hatarozni, ami
szerepet jatszik a belsd elkdvetok ellen az dtvonalak mentén vagy a
cselekménysorozat alatt. Mivel a belsé elkdvetok rosszindulatu cselekmény
elkdvetéséhez szukséges |épéseket hosszabb iddszak alatt kdvethetik el, az
utvonal-koncepcié6 nem mindig relevans. Megbizhatd belsd elkovetdi
forgatokonyv alakithatoé ki a védelmi elemek és a bels6 elkdvetdi akciok
legy6zésére vonatkoz¢ stratégiak kombinalasaval. Amikor a részletes belsd
elkdvetéi forgatdkonyv elkészilt, akkor a védelmi intézkedések
hatékonysaga kiértékelésre kerul, a detektalas, késleltetés és elharitas
Osszesitett hatasa alapjan.

A reagalas hatékonysaga a rosszindulatu cselekmény félbeszakitasanak
hatékonysagatol és a kovetkezmények megel6zésének hatékonysagatol
fugg.

A belsd elkovetdk lehetséges er6feszitéseit a reagalas hatékonysaganak
csokkentésére figyelembe kell venni.
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